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ICQ und Web-ICQ

1. Registrierung
Info  Bei der Webseite www.icg.de und
den darauf enthaltenen Diensten handelt es sich um ein US-amerikanisches Angebot (eine
nach dem Recht von Delaware, USA gegriindete und eingetragene Gesellschaft), welches
nach eigenen Angaben von folgendem Unternehmen angeboten wird:

ICQ LLC.
22000 AOL Way
Dulles, Virginia

E-Mail: Info-de@icg.com

Problematik
Als besonders problematisch ist dies in dem Zusammenhang einzuschatzen, dass sowohl das
»,ICQ-Benutzerforum” als auch die ,Hilfezentrale” — die beiden Moglichkeiten, iber die
Funktion des Instant Messengers Informationen zu erlangen — in englischer Sprache
abgefasst sind. Fraglich ist zudem, ob sich das Unternehmen an deutsche
Datenschutzrichtlinien halt, welche strenger als diejenigen in den USA sind.

Info  Der Instant Messenger ICQ kann unter folgendem Link kostenfrei heruntergeladen werden:
www.icq.com/de.html. Nach dem Herunterladen des Programms erscheint das
Anmeldefenster zur Registrierung:

B Merniw — X

175 Anmelden

Willkommen bei ICQ!

* Alle Felder sind erforderlich!

Dein Name:

| Vorname | | Machname ‘

Deine E-Mail Adresse (auch fiir Login):
| J
Dein Passwort:

Passwort wiederholen:

Dein Geburtsdatum:

]’ﬁg_'J ]Nanat L] ]Jﬁhr _'_j

Gib die abgebildeten Zeichen in der Sicherheitsa hfrage ein:

Aktualisieren

melden erklErst du dich mit der ICQ Endbenutrer-lizenzversinbarung

ICQ Registrierungsfenster

Die Registrierung bei ICQ erfolgt unter Angabe

- des vollstandigen Namens (Achtung: dieser wird fiir alle Kontakte sichtbar sein),
- der E-Mail Adresse,

Sicherheitseinstellungen fiir den Instant 7
Messenger ICQ und Web-1CQ Stand: Februar 2011




klick&:liide ICQ und Web-1CQ

- des Passworts und
- des Geburtsdatums.

Nach einer Sicherheitsabfrage wird eine E-Mail an die angegebene E-Mail-Adresse geschickt.
Zur Bestatigung der Registrierung, muss der Nutzer auf den in der E-Mail befindlichen Link

klicken.

Betreff: 1CQ Account Confirmation
Von: "ICQ Account Service™ <support_registration®@icq.com> ins Adressbuch | zum Chat einladen

An: "Klaus Klick" <sais s@web.des
Datum: 04,11.10 10:43:46

Hi Elaus Elick!

Thanks for joming IC0).

I Chel: here to complete vour IC0O resistration. I

If the Iink 15 broken, sumply copy paste the following url to your browser:

B g M oy B T T Y IR vy | N e R T e W e F Pt " i il e
Thanks
The ICQ Team

| MNeed help? wsit cur FAQ page

ICQ zur Bestdtigung der Anmeldung

ICQ teilt jedem neuen Nutzer eine persénliche Nummer zu, die einmalig ist und als
Benutzerkennung dient, d.h. jeder ICQ-Nutzer kann mithilfe dieser Nummer gefunden und
auf eine Kontakteliste gestellt werden. Zum Einloggen in das personliche ICQ-Konto wird die
Nummer ebenfalls bendétigt. Die ICQ-Nutzer kdnnen sich zusatzlich durch die Eingabe der

eigenen E-Mail-Adresse anmelden.

klicksafe-Tipp:

Bereits bei der Registrierung zu dem Onlinedienst sollte darauf geachtet werden, welche personlichen
Informationen beziiglich des Namens angegeben werden: Es besteht die Mdglichkeit, z.B. nur den Vornamen
oder ein Anagramm anzugeben (z. B. ,,J. M. S.“ fiir ,Julia Maria Schmitt“).

Generell ist es ratsam, sparsam mit der Preisgabe von persdnlichen Daten umzugehen:
Nur solche Felder sollten ausgefillt werden, die als Pflichtfelder gekennzeichnet sind. Selbst diese Felder konnen
mit Fantasienamen bzw. -adressen geflillt werden, insbesondere wenn der Instant Messenger nicht nur dazu
genutzt wird, mit bekannten Freunden zu kommunizieren.

Sicherheitseinstellungen fiir den Instant

Messenger ICQ und Web-1CQ Stand: Februar 2011
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ICQ und Web-ICQ

2. Anmeldung

Info : B Mendw — X
Anhand einer Verkniipfung des ICQ-Programms mit .
dem Desktop kann das Programm gestartet werden.
Durch die Eingabe der Anmeldedaten (z. B. ICQ-
Nummer und Passwort) wird das personliche ICQ-

Konto geoffnet.

Problematik
Beim Offnen des ICQ-Kontos ist Folgendes zu
Karko:
beachten: asisrice |- |8
Generell sollte das Kennwort/Passwort nie ) Mew? Hist regiskrieten.

gespeichert werden, um eine automatische Kernwart:
Verbindung mit dem Instant Messenger bei jedem
Anschalten des Rechners zu erreichen!

Wird eine der beiden Einstellungen ,Automatisch
verbinden” oder , Kennwort speichern” gewahlt, so
werden die personlichen Daten (Name, E-Mail-
Adresse, Passwort, ICQ-Nummer), welche fir das
Einloggen bendétigt werden, gespeichert und
zusatzlich dazu verwendet, bei jedem Anschalten des
PCs das Programm automatisch zu starten. Dies kann
dazu fuhren, dass andere Personen das ICQ-Konto
benutzen/missbrauchen konnen.

1CQ Anmeldefenster
klicksafe-Tipp:

Wahrend des Anmeldevorgangs fiir die Nutzung des Instant Messengers sollte daher folgende
Einstellung gewahlt werden:

»Meine Daten nicht speichern, wenn ich mich abmelde”

B sutomatisch verbinden

B kennwort speichern

B Meine Daten nicht
ichern; wenrick mich

.-al:nrneln:le :

Sicherheitseinstellungen fiir den Instant 7
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ICQ und Web-ICQ

3. Datenschutzeinstellungen
Info
Die Einstellungen zum Datenschutz sind wie folgt zu finden:

MENU = Meine Extras = Einstellungen = Datenschutz

Kontakke 3
‘Meine Extras 'k || Mein Profil bearbeiten
Was passiert jetzt?
i (0] 4 Eing’ggl:lun_&gn.,.. n
HilFe: b | Kenmwort dndeen...
I-a-; (;1;,) ?N- '|§‘n£] Feedhack senden

VYerbinde ICO mit Facel klaus Klick abmelden

|

Chatte mit deinen Facebook-Freunden und
ethalte Updates in deinem ICQ

Kein Facebook-Benutzer® Jatzt beitraten

rchsuchen Q| v B

[l
LEE ]
Hier Kicken, um nach newen Kontakken zu suchen und
sie hinzuzufligen.

Detlefs Miederlage
] ™1 Der Guru unter den Popstars konnke
5 lange mithalten, musste sich aber a...

42010, 1Lz #0580

ICQ: Einstellungen zum Datenschutz

Im Folgenden werden die wichtigsten Sicherheitseinstellungen fiir den Instant Messenger
ICQ vorgestellt.

3.1 Kontaktdaten - Sichtbarkeit des vollstandigen Profils

Info
Die Sichtbarkeit des eigenen Profils fiir andere kann fast vollstandig eingeschrankt werden.
Insbesondere Personen, die nicht auf der personlichen Kontaktliste stehen, sollten nur den
eigenen ,Namen”“ lesen kbnnen.

Problematik
Der Instant Messenger ICQ versteht unter dem Begriff ,,Name“ allerdings den vollstandigen
Vor- und Zunamen sowie den gewahlten Spitznamen bzw. Nickname.

Achtung! In meinem Profil dirfen Nicht-Kontakte Folgendes sehen:

Personen, die auf der persénlichen () alle meine Profildaten aufer Telefon und E-Mail
7 i
(®) Mur meinen Narnen (vollskandiger Mame + Spikzname)

Kontaktliste a Ufgenommen smd, haben Hirnweis; Deine Kontakke kinnen deine gesamten Profildaten sehen,
Einsicht auf das vollstindige Profil! einschlieflich deiner Telefonnurmmer und E-Mail, 1

Sicherheitseinstellungen fiir den Instant 7
Messenger ICQ und Web-1CQ Stand: Februar 2011
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—————

ey

3.2 Einblick in die personliche Kontaktliste

Info

Eine neue Funktion bei ICQ ermdglicht es, sowohl auf die Kontaktliste der eigenen Kontakte
als auch auf die Kontakte von Fremden Einblick zu haben.

Problematik

Dies bedeutet im Umkehrschluss, dass fremde Personen Zugriff auf die eigene Kontaktliste
haben, falls dies nicht anders eingestellt wird.

klicksafe-Tipp:

In dem Menii sollte folgendes eingestellt werden, damit niemand sonst die eigenen Kontakte einsehen kann:

Wer kann meine Kontakte sehen?

® Miegmand
rur meine Kontakke
Jeder

33 Listenverwaltung
Info

Innerhalb von ICQ besteht die Moglichkeit, die eigenen Kontakte in verschiedenen Listen zu
untergliedern. Die Zugehorigkeit zu einer Liste bestimmt das AusmaR des Zugriffs auf die
eigenen personlichen Daten und die Kommunikationsmoglichkeiten. Zudem kann so
bestimmt werden, ob die Kontakte innerhalb der Listen die eigene Sichtbarkeit (online,
offline etc.) iibermittelt bekommen. Uber folgenden Pfad ist die Listenverwaltung zu

erreichen: MENU = Meine Extras = Einstellungen = Datenschutz = Listen Gesperrt und
Unsichtbar verwalten...)

7z Einstellungen -

Anpassung Zulassen, dass Nicht-Kontakte:

Mir Nachrichten senden
Mein IC: tedl
#5 Mein1CQ SEStRo Mich anrufen

37 Benachrichtigungen

% Status Meinen Status freigeben, wenn mich jemand sucht oder hinzufigt
A
(a8 Kontaktiste Andere benachrichtigen, wenn ich ein Gesprach verlasse
In meinem Profil diirfen Nicht-Kontakte Folgendes sehen:
Messaging

Alle meine Profildaten aufer Telefon und E-Mail
® Nur meinen Namen {vollstndiger Name + Spitzname)

~# Nachrichten SN - .

Hinwieis: Deine Kontakte kinnen deine gesamten Profildaten sehen,
‘& 5M5 einschiiefllich deiner Telefonnummer und E-Mail.

% Dateilbertragung

B verlauf Wer kann meine Kontakte sehen?

®) Niemand

Mur meine Kontakte

Erweitert o

~
@& Anmelden Listen Gesg

\& Datenschutz

u\; Yerbindung

Sicherheitseinstellungen fiir den Instant
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Innerhalb der Registerkarte ,Liste Unsichtbar” sind folgende Wahlmaoglichkeiten gegeben:

e ,Immer sichtbar”: Kontakte, die aus der Liste ,Meine Kontakte” in diese Liste
verschoben werden, sehen den Nutzer auch dann als ,,sichtbar”, wenn er sich als
yunsichtbar” anmeldet.

e ,Immer unsichtbar”: Kontakte, die aus der Liste ,Meine Kontakte” in diese Liste
verschoben werden, sehen den Nutzer immer als unsichtbar, egal wie sich dieser
angemeldet hat.

e ,Meine Kontakte“: Kontakte, die in dieser Liste verbleiben, sehen den Nutzer als

,offline”, wenn sich dieser ,unsichtbar” angemeldet hat.

sa Liste Gesperrk

Kontakte suchen |

Immer sichtbar Meine Kontakte N\ mmer unsichtbar
Diese Kontakke sehen Diese Kontakke sehen Diese Kontakke sehen
irmmer deinen echten dich alz CFfline, wenn du dich immer als offline
Skatus, auch wenn du auf auf "Unsichtbar”
"Unsichtbar" umschaltest, umschaltest y
it Isabelle = Kris
S0nnNe Tvan Maddin
K.ai Sandra
Klaus

Kleines Manschker

- n
e kre (=
o A
Kriimelchen

Linda
Manni
Max
Melle

MENU = Meine Extras = Einstellungen = Datenschutz = Listen Gesperrt und Unsichtbar verwalten...
- Liste Unsichtbar

Sicherheitseinstellungen fiir den Instant
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Innerhalb der zweiten Registerkarte , Liste Gesperrt” bestehen weitere
Auswahlmaglichkeiten:

e ,Meine Kontakte”: Diese Kontakte sehen immer den von dir angegebenen Status.
e ,Gesperrte Kontakte”: Diese Kontakte sehen deinen Status, aber der Nutzer kann die
von ihnen gesendeten Nachrichten nicht sehen.

¥4 N
¥< Listen verwalten

‘
g , Liste Unsichtb... Liste Gesperrt

Kontakte suchen

Meine Kontakte Gesperrte Kontakte

Deine Kontakke kinnen Diese Konkakke kinnen
deinen echten Status deinen echten Status
sehen und dir Machrichten sehen, aber du kannst
senden ifire Machrichten nich,. Y,

Ivan hAlex
K.ai Klaus
Kleines Monschter Kris
Kre

kris

krimelchen
Linda
Maddin

Manni
Mazx
Melle

ki

MENU = Meine Extras = Einstellungen = Datenschutz = Listen Gesperrt und Unsichtbar verwalten...
> Liste Gesperrt

Sicherheitseinstellungen fiir den Instant
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3.4 Spam-Filter

Info

Der Spam-Filter verhindert unerwiinschte Nachrichten. ICQ bietet verschiedene
Einstellungsvarianten an:

-~ .
¥< Einstellungen .

Anpassung Zulassen, dass Nicht-Kontakte:
- [w] Mir Machrichten senden

x Mein [0 einstellen i

l? Benachrichtigungen

@ Skakus [] Meinen Status freigeben, wenn mich jemand sucht oder hinzufiigt
™

Kontaktliste

Spam-Filter

[+ Andere benachrichtigen, wenn ich ein Gesprach verlasse

Spam-Filter: E + Spitzname)

; . Farnten Profildaten sehen,
{#| Fragen, bevor Machrichten von Personen angezeigt werden, die ic...: f-mail,

[v] ICQ Anti-Spam zum Ausfilkern von Spam-Machrichten akkivieren | Fraen
A

bevor Machrichten von Personen angezeigt werden, die ich nicht kenne
|| Web-Adressen nicht als Hyperlinks anzeigen

Listen Gesperrt und Unsichtbar verwalken:.,

C‘ﬁ Datenschutz
L3

% werbindung Spam-Filtet. ..

MENU = Meine Extras = Einstellungen = Datenschutz = Spam-Filter

klicksafe-Tipp:

Die beiden Einstellungen, dass Nachrichten von unbekannten Personen erst dann angezeigt werden, wenn der
Empfanger sein Einverstidndnis gegeben hat, sowie dass der ICQ Anti-Spam-Filter eingeschaltet ist, sollten

vorgenommen werden.

Sicherheitseinstellungen fiir den Instant
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4. Kontakte

4.1 Deine Kontakte
Info

Die Kontakte innerhalb der Kontaktliste haben Einblick in den jeweiligen Status und kénnen

Nachrichten versenden.

B Meni» — X

& - Klaus
@ online
1 @ Abwesend
#5 Beschaftigt
@ Unsichtbar

Statusanzeigen bei ICQ

4.2 Kontaktsuche
Info

Mithilfe der Funktion Kontaktsuche kénnen ICQ-Nutzer andere Nutzer suchen. Folgender
Button muss dazu angeklickt werden:

B Menl» — X

& - Klaus Klick

Verbinde ICQ mit Facebook!

Chatte mit deinen Facebook-Freunden und
erhalte Updates in deinem IC0

Kein Facebook-Benutzer? Jetzt beitreten

» Freunde

L® Kontakte importieren

P4 Leute, die du viellsicht: kennst

" Yampire Diaries m Werbinde 100 mit Facebook!
Wer ist Elenas Mutker? Spurer]
der ganzen Folge Yampire Dia

ﬁ; Gruppe hinzufigen

Frae 42010

ICQ-Kontaktsuche

Sicherheitseinstellungen fiir den Instant
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Der Nutzer hat die Moglichkeit,

andere ICQ-Nutzer durch Eingabe der ICQ-Nummer, der E-Mail-Adresse oder des Namens
ausfindig zu machen.

..:?; Kontakt hinzuftigen

Kontakttyp auswidhlen

100 i
UIN, E-Mail oder Namen eingeben:
" Klaus Kiick 2 | | suchen |
EMVEILErCe SUCTE
Hii fligenden Kontakt
1-1 von 1 Ergebnissen <« 1f1 »
‘ TNy, | Spitzname | Mame | GESC... ‘ Land

Registerblatt: Suche nach ICQ-Nutzern

Problematik
Dies bedeutet im Umkehrschluss, dass jeder Nutzer von allen anderen Nutzern gefunden

werden kann — beispielsweise durch Eingabe des Vor- und Nachnamens — und diese Einblick
in den Status des Nutzers haben.

klicksafe-Tipp:

Damit nicht jeder fremde Nutzer den Status einsehen kann, empfiehlt es sich, folgende Einstellung vorzunehmen:
das Hakchen bei dem Punkt
,Meinen Status freigeben, wenn mich jemand sucht oder hinzufiigt”
[6schen.

*
¥< Einstellungen ;

Anpassung Zulassen, dass Micht-Kontakte:

¢ ] Mir Machrichten senden
2 Mein ICQ einstellen

[w] Mich anrufen

J‘) Benachrichtigungen
@ Status

=] .
{8 Kontaktiste |¥| Andere benachrichtigen, wenn ich ein Gesprach verlasse

Sicherheitseinstellungen fiir den Instant 7
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4.3 Kontakte hinzufiigen
Info

ICQ und Web-ICQ

Nachdem die Suchfunktion dazu genutzt wurde, eine Person zu finden, kann diese als

Kontakt auf die Liste des Nutzers hinzugefligt werden.

4:?". Kontakt hinzuftigen

Machricht senden

Profil anzeigen

Registerkarte , Kontakt hinzufiigen”

Problematik

Herzlichen Gllickwunsch!

Klaus Klick wurde deiner Kontaktiste erfaolgreich hinzugefiigt!

Jeder ICQ-Nutzer kann neue Kontakte auf seine Kontaktliste stellen.

47 Du wurdest hinzugefiigt. X

Klaus Klick (Klaus
Klick} hat dic...

Hinzufiigen Sperren

ICQ-Meldung: Der Nutzer wurde auf die

Kontaktliste eines anderen ICQ-Nutzers
aufgenommen.

Im nachfolgenden Schritt bekommt der
Nutzer, der auf die Kontaktliste eines
anderen ICQ-Nutzers eingefligt wurde,
entscheiden, ob er die Person, die dies getan
hat, auf die eigene Kontaktliste hinzufiigen,
sperren oder als Spammer melden mochte.

Sollte der ICQ-Nutzer diese Anfrage
ablehnen, also die Person nicht auf die
eigene Kontaktliste setzen, so kann diese
Person ihm zwar noch Nachrichten senden,
diese miussen allerdings von dem Nutzer
einzeln angenommen werden. Zudem hat die
Person keinen Einblick auf die Feeds und das

vollstandige Profil des Nutzers.

+$’ Du wurdest hinzugefligt.

@ Klaus klick (kKlaus Elick
hat dich in seine Kontaktliste aufgenommen

Machricht senden.

mﬁchtest du sie hinzufiigen? \

'® J1a, hinzufiigen zu:

|.ﬁ.llgemein | - |

_ Mein, nicht hinzufiigen.

\_

J

1CQ-Meldung: Der Nutzer wurde auf die Kontaktliste
eines anderen Nutzers gesetzt.

Sicherheitseinstellungen fiir den Instant
Messenger ICQ und Web-ICQ
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klicksafe-Tipp:

Aus diesem Grund ist es sinnvoll anzuklicken, dass
Benachrichtigungen angezeigt werden, wenn ein anderer ICQ-Nutzer eine , Hinzufilige-Anfrage” gestellt hat.

» &
¥{ Einstellungen i

Benachrichtigungen zeigen, wenn ich Folgendes empfange:
Anpassung
|| Meus Machricht
A Men 1CQ einstelen [w] Meue Machricht van einem Benutzer, der nicht in meiner Liske ist
_‘\? Eenachrichtigungen [] Datei
% Skatus [v] gtraz-Einladung
E; Kontaktliste [¥] sprach- oder Yideo-gnnf
Benachrichtigungen anzeigen fiir:
Messaging /| Hinzufiige-Anfrage
1 +| Ein Kontakt ist erreichbar Pro Kontakk einstellen
i Hacioieg | Ein Kontakk geht offline Pro Kontakk einstellen
-3; SM3 [w] Meue Info-Meldungen
B Dateilibertragung
@B verlasf Benachrichti ibersicht
[+] wenn ich mich bei ICQ anmelde
| Etinnerung alle |10 - | Minuken
Erweitert
g Wenn neue Feeds ankommen:
% AR [v] Anzeige auf Register 'Feeds von Freundsn' anzeigen
(9 Datenschutz [v] Symbal beim Kontakt zeigen
la! Werbindurg [w] Anzeige auf Register 'Mein Fach' Fiir neue Benachrichtigungen und E-Mails
Feeds-Einstellungen

MENU = Meine Extras = Einstellungen = Benachrichtigungen

B Menl> — X

£ . Klaus Klick

4.4  Gesperrte Kontakte

Info
Nutzer, die auf der eigenen Kontaktliste stehen, verbinde ICQ mit Facebook!
kénnen gesperrt werden. Dies sollte | § verbinden |
H H H h it dei book- Tl d
beispielsweise getan werden, falls der Kontakt Sl e
sich unangebracht verhilt, indem er z. B. Spam- Kein Facebook-Berutzer? Jetet beitreten

Nachrichten verschickt.

+ Freunde
Sperrung eines Kontakts: #5 “Klaus Klick

Skart...
Rechtsklick auf Nickname = Sperren Arzeigen...

3 Kreutzer kommt
Soeinen Krimi hast du noch nic
- ! Denn wenn Kaommi Kreutze

Der giinstige We e
ins moh"e Intent ISEEn Yerwalten, ..,

Umbenennen

Registerkarte: ,Kontakt sperren”
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% Kontakt sperren

Machtest du diesen Kontakt wirklich

“/ sperren? Denke daran, dass du von
gesperrten Kontakten keine Ersighisse
rmehr ernpfangen kannst,

Registerkarte: ,Kontakt sperren”

Die gesperrten Kontakte konnen den Status des Nutzers sehen, der Nutzer kann allerdings
ihre Nachrichten nicht empfangen bzw. die Nachrichten werden bei dem Nutzer nicht
angezeigt. Mochte der Nutzer unterbinden, dass der gesperrte Kontakt den wirklichen Status
erfahrt, so muss dieser zusatzlich in die Liste ,,Immer unsichtbar” verschoben werden. Der
Nutzer erscheint dann auf der ICQ-Oberflache des gesperrten Kontakts immer als ,, offline”.

Zur Listenverwaltung gelangt man liber folgende Meniipunkte:
Rechtsklick auf Nickname =2 Listen verwalten

klicksafe-Tipp:

Um die Kontaktaufnahme durch einen ICQ-Nutzer vollkommen zu unterbinden, ist es sinnvoll, den Kontakt
sowohl zu sperren, als auch ihn von der Kontaktliste zu I6schen.

5. Dateieniibertragung
Info

ICQ ermoglicht seinen Nutzern — neben der Kommunikation tber ein Eingabefenster — auch
Dateien zu Gibermitteln. Hierbei kbnnen verschiedene Einstellungsmoglichkeiten gewahlt
werden. Der Nutzer kann bestimmen, dass er benachrichtigt und um Erlaubnis gefragt wird,
wenn ein anderer ICQ-Nutzer Dateien Ubertragen mdchte. Des Weiteren gibt es die
Einstellungsmoglichkeit, dass dieser Dateientransfer automatisch ohne Bestatigung des
Empfangenden passiert.

Problematik
Diese Funktion kann dazu genutzt werden, dass Nutzern ungewollt Dateien {ibertragen
werden, die beispielsweise mit Viren verseucht sein kénnen. Zudem kdnnen die Dateien
eklige oder verstorende Inhalte enthalten, wie beispielsweise pornografische Bilder oder
Gewaltdarstellungen.

Sicherheitseinstellungen fiir den Instant
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Aus diesem Grund ist Vorsicht geboten: Absender und Empfanger von Dateien sollten sich
konkret absprechen, ehe es zu einem Datentransfer kommt. Mit Kindern sollten Eltern
absprechen, dass Gber ICQ versendete Dateien nicht ge6ffnet werden.

Die Einstellungen zum Dateientransfer sind in folgendem Menupunkt zu finden:
MENU = Meine Extras = Einstellungen = Dateniibertragung

Hier sollte das Hakchen beim Punkt , Dateien von meinen Kontakten automatisch annehmen”
geléscht werden.

klicksafe-Tipp:

Die Einstellungen zur Dateieniibertragung sollten es nicht erlauben, dass Dateien automatisch angenommen
werden. Dateien von Fremden sollten generell nicht angenommen werden!
Die Funktion ,Pro Kontakt einstellen” ermoglicht es zusatzlich, fir jeden einzelnen Kontakt festzulegen, wie der
zuklnftige Dateienaustausch organisiert wird.

s
¥< Einstellungen ;

{ || Dateien von meinen Kontakten automatisch annehr@

Anpassun
P 9 Pro kontakt einstellen

. Mein ICG einstellan

) Benachrichbigungen Dateien speichern in:
@ Skatius CiiDokomente und EinstellungenpraktikantklicksafelDest | Durchsuchen
—m
Cﬂ Kontakkliste |+ Dateien im Ordnet eines bestimmten Kontakks speichern
Messaging

4  Machrichten
& sMs
Dateilbertragung

=
= Verlauf

MENU = Meine Extras = Einstellungen = Dateieniibertragung = Pro Kontakt einstellen

Sicherheitseinstellungen fiir den Instant |
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6. Speicherung des Kommunikationsverlaufs

Info
Innerhalb des Instant Messengers ICQ kann der Verlauf der einzelnen ,,Unterhaltungen®, die
Uber das Programm stattfinden, automatisch gespeichert werden.
In dem folgenden Menipunkt kann festgelegt werden, dass beispielsweise die
Textnachrichten, aber auch der Chat sowie der Dateienaustausch dokumentiert werden:
T
-~ Einstellungen
[+] Werlauf speichern  Pro kontakk einstellen
Anpassung
F. Meir IC0 einstellsn ﬁrlauf speichern fiir: \
.") Benachrichtigungen [+] Textnachrichten (IM, SM3, tZers)
@ Status [v] Anrufe
[__: Kontakkliste vl Dateien
[+] #tra-Einladungen
[+] Machrichten hinzufigen
Messaging [v!] Info-Meldungen
~# Machrichten j
3 sms
@  Dateilbertragung
L# verlauf
Erweitert
% Anmelden
_ﬁ Datenschukz
la erbindung
MENU = Meine Extras = Einstellungen = Verlauf = Verlauf speichern; Verlauf speichern fiir
Sicherheitseinstellungen fiir den Instant 7
Messenger ICQ und Web-1CQ Stand: Februar 2011



Kli

ICQ und Web-ICQ

Der Verlauf kann durch einen

Rechtsklick auf den Nickname
eines Kontaktes aufgerufen werden:

B Meniiw — X

Yerbinde ICO mit Facebook!

Chatte mit deinen Facebook-Freunden und
erhalte Updates in deinem 10

Kein Facebook-Benutzer? Jetat beitreten

= Freunde

@'-'-'Klaus Klick >

BE profil

Selena Gomez Style Umbenennen
L Alles zu Selena Gomez Sta "
| Faffinierte Abend- & Cockl

! Dateien

T Lisschen

cungstar v Er Als offline anzeigen
Surf Flat 1 v B Sperren

Datenfiat mit i

HSPA-Geschwindighkeit i Listen werwalten, ., 3

Rechtsklick Nickname = Anzeigen... 2 Verlauf

Verlauf

Nach Nachrichten, Anrufen, Dateien und anderen Ereignissen suchen:

Konkakt: Suchen nach: | LW

Erweiterte Suche ¥

2 ¥Yerlaufseintrége gefunden

ﬁ:ﬂ ®  glaus Klick 04.11.2010 12:03:43  Herzlichen Glickwunsch zum Geburtstag! ;-3
B P gauskick 04.11.2010 12:03:42  Herzlichen Glickwunsch zum Geburtstag! ;-)
]

Bsp. eines Verlaufs
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klicksafe-Tipp:

Es ist sinnvoll, den Verlauf der Kommunikation mit den ICQ-Kontakten zu speichern, da diese
automatisch erstellten Logfiles im Ernstfall z.B. dazu dienen kénnen, Beldstigungen oder
Bedrohungen zu dokumentieren. Sollte es zu Beldstigungen kommen, so konnen diese dem
Betreiber des Messengers, der Polizei oder den beiden Beschwerdestellen gemeldet werden
(www.jugendschutz.net und www.internetbeschwerdestelle.de).

Auch hier kdnnen die Einstellungen fiir jeden Kontakt einzeln innerhalb der Funktion

,Pro Kontakt einstellen” festgelegt werden.

£ ReoE
ra Einstellungen

[+] Yerlauf speichern  Pro Konkakk einstelen

Anpassung

@ Status

—m ¥erlauf speichern ¥erlauf nicht speichern
(88 Konkaktliste

klaus Klick

Messaging

#  Machrichten

™
s
2 o

[ Datsiibertrd

L yerlauf

Erweitert

"'25 Anmelden

\ﬁ Datenschukz

la:'g Serbindung

MENU = Meine Extras = Einstellungen = Verlauf = Verlauf speichern = Pro Kontakt einstellen
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7. Nachrichten von Unbekannten ablehnen

Info
Anhand einer weiteren Sicherheitseinstellung konnen Nutzer festlegen, ob , Nicht-Kontakte®,

also Personen, die nicht auf der eigenen Kontaktliste stehen, Nachrichten senden oder
Anrufe tatigen dirfen.

Problematik
Nicht-Kontakte konnen einen ICQ-Nutzer jederzeit kontaktieren, wenn diese Funktion nicht

ausgeschaltet ist. Insbesondere im Falle von Kindern ist dies als problematisch anzusehen:
Padophilen Menschen stiinden hiermit beispielsweise Tiir und Tor offen, Kinder mithilfe
einer falschen Identitat anzusprechen, um mit ihnen in Kontakt zu treten.

klicksafe-Tipp:

Um zu verhindern, dass , Nicht-Kontakte” ICQ-Nutzern Nachrichten senden bzw. sie anrufen
konnen, sollten unter folgender Registerkarte die beiden Hakchen geldscht werden:

MENU = Meine Extras = Einstellungen = Datenschutz =
Zulassen, dass Nicht-Kontakte: ,,Mir Nachrichten senden”, ,,Mich anrufen”

= F N
-» Einstellungen

Anr St Zulassen, dass Nicht-Kontakte:
[+] Mir Machrichten senden

. Mein IC0 einstell -
#“ SR Fo SlEEER || Mich anrufen

:‘? Benachrichtigunaen

@ Skatus | Meinen Status Freigeben, wenn mich jemand sucht ader hinzufiit

|
[! Kontakkiske |+| andere benachrichtigen, wenn ich ein Gesprach verlasse

Zulassen, dass Micht-Kontakte:

| Mir Machrichten senden

| Mich gnruFenE

Sicherheitseinstellungen fiir den Instant 7
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8. Feeds — Vernetzung mit Communitys

8.1 Das ,,Was passiert jetzt“-Fenster

Info
Neben der eigentlichen Kommunikation
B Meni» — X[ .
- i Uber das Nachrichtenfenster des Instant
& . Klaus Klick Messengers (in der Regel mit einer Person
pro Fenster) bietet ICQ nun eine
Zusatzfunktion an: das ,,Was passiert jetzt"-
Fenster. Hierliber kénnen ICQ-Nutzer
Statusmeldungen — die sie einmal eingeben
— gleichzeitig mit allen ICQ-Kontakten (bzw. mit Kontakten von weiteren Sozialen
Netzwerken, siehe Punkt 8.2) teilen.
i — " Diese Statusmeldungen werden gesammelt und in
einem gesonderten Fenster dargestellt. Ahnlich
die senne scheint juhuuu einer Pinnwand erscheinen chronologisch alle
# | Statusmeldungen der gesamten Kontaktliste eines
BEt:w ICQ-Nutzers. Die anderen Nutzer kénnen interaktiv
S die Meldungen ihrer Freunde kommentieren.
“[@rl= we
Meldung eintippen = ICQ-Symbol anklicken =2, Freigeben” — anklicken = die Nachricht wird
im Feed-Fenster verdffentlicht 2 das Feed-Fenster wird durch Anklicken des griinen Symbols
gedffnet.
Problematik
Entscheidet sich der ICQ-Nutzer, diese Funktion
anzuwenden, so sollte er sich Uber Folgendes b Menlw - X
im Klaren sein: Aufgrund der ICQ-
) ) &5 + Klaus
Voreinstellungen erscheinen alle geposteten
Statusmeldungen dhnlich wie bei einer die: sonne scheint juhuuy
Community 6ffentlich. Kontakte des Nutzers :
kénnen zudem den Eintrag kommentieren. ' | —
& | (g) | O | Em3 LRl 7
Anzeigen: |ICQ | a5/
Klaus §
A die sonne scheint jubuuu
Léschen Mag i-:h< Karmrmernti., . ’
alle zeigen
ICQ-Fenster
Sicherheitseinstellungen fiir den Instant
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klicksafe-Tipp:

Solche Nutzer, die diese Funktion nicht nutzen mochten, sollten auf der ICQ-Internetseite
http://lifestream.icg.com/settings?locale=de-DE-ICQ& festlegen, dass niemand die ICQ-
Statusmeldungen sehen kann.

Flr diejenigen, die diese Funktion nutzen mochten, empfiehlt es sich, festzulegen, dass nicht uneingeschrankt
jeder Zugriff auf die Kommunikationsinhalte erhalt, sowie dass nicht jeder die eigenen Aktivitaten
kommentieren darf.

Tht Qhws;:zeichen %ih‘e . =, LQ !. - |

Q '@ httpifdlifestream.icq.com,fsettingsflocale=de-DE-ICQ&action=add:facebook W

= <
Aktuelle Nac‘mﬂ;hten ] dat‘a:\r:nagefpr]gjbaseﬁ..‘ l_‘%rosoi’t Qutlook We.., D http /A quotenime... EgPIEGEL LIME - Mac... 2 ‘etter Wettervorh
3 K 4 Neiyghdsonpn Totopo

_:" X | ﬁICQ—Feeds:Settings X | i+ | e §

Bleibe mit ICQ Feeds ganz einfach mit Freuden iiberall in Yerbindung.

Wihle einfach das gewiinschte soziale Metzwerk aus dem Menli unten aus, folge den Anweisungen
und fiige es zu deinen ICQ-Feeds hinzu. Mun kinnen |hre Freunde sehen, was Sie gerade tun und ob
Sie einen neuen Freund bei Facebook finden, ein Album auf Flickr hinzufligen, tweeten oder ein
neues cooles Wideo auf YouTube kammentieren. Frobier es aus und bleibe in Werbindung! Weitere

Informationen.

Jetzt starten:
Richten Sie ICQ-Feeds ein, indem Sie die folgenden Dienste hinzufigen. ICQ wurde bereits fur Sie hinzugefigt,

Derzeit in ICQ-Feeds enthaltene Dienste

w* Delicious [T

. # j(ofn] Klaus Diese Updates freigeben fur

4% Digg

hinzufiigen

[ §] Facebook
o8 Flickr
ol
B Twitter V

| Meine Kontakte auf ICQ

WWahlen Sie einen Dienst aus, der zu ICQ-Feeds hinzugefugt werden SD”-Jeden _ bifentlich

L: e . . ... |
Derzeit in ICO-Feeds enthaltene Dienste

@ IC0 Klaus Diese Updates freigeben fir iermanden - Pri
['-Jiern anden - Privat
| Meine Kontakte auf ICOQ)

Wahlen Sie einen Dienst aus, der zu ICO-Feeds hinzugeflgt werden SD”;:Jeden _ affantlich

Sicherheitseinstellungen fiir den Instant
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A Meniw — X

8.2  Vernetzung mit anderen Communitys + Klaus Klick
Info

ICQ bietet eine Zusatzfunktion an, die
ermoglicht, dass die Nutzung des Instant

Messengers mit weiteren Internetdiensten —
wie Facebook, Twitter und YouTube — vernetzt
werden kann. Werden diese Einstellungen
vorgenommen, so kann die Kommunikation via

Lass deine Freunde deine Updates all
der sozialen Netzwerke sehen, die du
bereits benutzt.

ICQ mit anderen Internetdiensten
synchronisiert werden.

Klickt der Nutzer eines der Symbole der ‘ Richte deine Feeds ein! ‘

Web 2.0-Dienste an, so gelangt er auf den

Webauftritt des Instant Messengers I1CQ. Klaus Klick herzichen glickwunsch @

klaus
Innerhalb dieser Website kdnnen die
sogenannten ICQ-Feeds eingestellt werden. e i i
Klaus Klick hallooooooo o5
Lischen Mag ich Kommentiersn

ICQ-Fenster

Feeds settings

Bleibe mit ICQ Feeds ganz einfach mit Freuden Liberall in Verbindung.

Wahle einfach das gewiinschte soziale Netzwerk aus dem Ment unten aus, folge den Anweisungen
und fiige es zu deinen ICQ-Feeds hinzu. Nun kdnnen Ihre Freunde sehen, was Sie gerade tun und ob
Sie einen neuen Freund bei Facebook finden, ein Album auf Flickr hinzufligen, tweeten oder ein . -
neues cooles Video auf YouTube kommentieren. Probier es aus und bleibe in Verbindung! Weitere Meine Seite [Fotos hochladen |Einsteflungen

Informationen.

Jetzt starten:
Richten Sie ICQ-Feeds ein, indem Sie die folgenden Dienste hinzufigen. ICQ wurde bereits fur Sie hinzugefugt.

ﬂm Derzeit in ICQ-Feeds enthaltene Dienste
- tae] Klaus Klick Diese Updates freigeben fir [Meine Kantakte auf ICQ_ |

| §] Fa-:eb-:-:km
o8 Flickr m
A RaRPAEEN |inzufiigen

S hinzufiigen |
i#® YouTube m
w

wahlen Sie einen Dienst aus, der zu ICQ-Feeds hinzugefagt werden soll.

Beendet »

Quelle: http://lifestream.icq.com/settings?locale=de-DE-ICQ&
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Es werden drei
Einstellungsmoglichkeien angeboten,

K Facebook-Konto hinzufiigen

um festzulegen, wer Zugang zu den
Posts innerha|b dES jewei"gen = Sieh dir die Statusnachrichten und Fotos deiner Freunde

an.
Internetdienstes hat: ® Gib deine Facebook-Updates fir Freunde auf ICQ-Feeds
frei.
= Kommentiere die Statusnachrichten und Fotos deiner

Niemand — Privat

Meine Kontaktdaten auf 1CQ Freunde,
. . = sktualisiere deinen Facebook-Status direkt von
Jeden — offentllch ICQ-Feeds aus,

Mit einem Klick auf den jeweiligen _ .
Internetdienst erhélt der Nutzer eine b

Kurzinformation dariber, welche

Funktionen hinzukommen wiirden,

wenn er den ents h F
- entsprechenden Feed [ Facebook-Chat
einrichten wirde (siehe Screenshot:

»Facebook-Konto hinzufligen”). Um

den Dienst in Anspruch zu nehmen, Mgz stailng Faeebeekraumnde AT A S
i . zu deiner Kontaktliste hinzu
muss der Nutzer die Login-Daten zu und chatte mit ihnen direkt in
X i He called, TWICE :D!
seinem Facebook-Account an ICQ, deinem ICQ.
weitergeben. RN U-DNIR o RN TR )
L wl@evm oa
) = h X |
Im Falle von Facebook bedeutet dies, i s cqormed Q) v B
dass tber ICQ die Facebook- . ' § connect | : 2% Neta #g
Neuigkeiten und Statusmeldungen | Chat with your Facebook friends and & Josh H
get updates through ICQ M &
ay
der FacebOOk'Freunde angESChHUt | liot & Facebook user? Join now L ﬂ
. . = Guy
und kommentiert werden kénnen. - » H
Umgekehrt kénnen Facebook- S GE RO F T A=
. m Anne &
Updates mit den Kontakten auf ICQ Vierbinde dein 1CQ it deinem s a3 (¢
geteilt werden. Facebook-Konto und chatte mit ‘ @] ‘
s s .. Facebook-Freunden direkt Gber dein {% pan B
Zusatzlich wird innerhalb des ICQ- A
Q 1CQ.Alle deine Facebook-Freunde 7 Roger @
Accounts eine Liste mit den erscheinen in deiner _—
e
. _ A [Lx _ L]
Facebook-Kontakten erstellt. Klickt IoQ K;’”takt“Ste el “Foasbocl \_ @
Freunde”,
der Nutzer auf einen der Kontakte, so
kann er die Kommunikation Gber ein
Chatfenster starten. Quelle: http://lifestream.icq.com/settings?locale=de-DE-ICQ&
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Problematik:

ICQ und Web-ICQ

Bei der Nutzung der Feed-Funktionen sollten ICQ-Anwender darauf achten, welchen ihrer

Kontakte innerhalb der verbundenen Internetdienste (z.B. Facebook, Twitter oder YouTube)

sie den Zugang zu Kommunikationsinhalten ermdglichen.

Zudem erhélt ICQ anhand der Angaben der Login-Daten fiir die ebenfalls genutzten

Community Zugang zu den jeweiligen Accounts und somit Zugang zu allen dort erstellten

Inhalten.

klicksafe-Tipp:

Es ist als sehr problematisch einzuschatzen, dass fiir die Nutzung des oben genannten ICQ-Dienstes die

personlichen Login-Daten des jeweiligen zu synchronisierenden Internetdienstes an ICQ weitergegeben werden

miussen. Zudem greift ICQ hierfir auf personliche Informationen zu, welche z.B. innerhalb des Facebook-Profils

veroffentlicht und ,,allen” zuganglich gemacht wurden. Dies sind der Name, das Profilfoto und die Freundesliste.

9.

Info

Unter dem Menlipunkt ,Meine
Benachrichtigungen” kénnen
ICQ-Nutzer einstellen, dass der
personliche E-Mail-Account mit
dem ICQ-Account
synchronisiert wird. Dies ist
allerdings nur fir die beiden
Dienste Google Mail und
Yahoo! Mail moglich (Stand:
Januar 2011).

Konkret bedeutet dies, dass der
Nutzer Gber ICQ benachrichtigt
wird, wenn er eine neue E-Mail
erhalten hat. Hierfiir miissen
die Zugangsdaten fiir das
jeweilige E-Mail-Konto an ICQ
weitergegeben werden.

Die Funktion ,,Meine Benachrichtigungen”

A Facebook-Chat

(2 Feeds from Friends

Status-Feld

|@ Foto Sharing

-
T Mein Profi
Kontakte

impartieren
‘3 Kontaktliste

Es Personalisierung

8 SMs

Neue Funktionen bei ICQ 7

i

Was ist neu bei 1CQ 7
Yideo wiedergeben

@" E-Mails & Benachrichtigungen

ﬁh alte

E-Mail-Benachrichtigungen
von deinem E-Mail-Dienst
und Benachrichtigungen
ueber deine
online-Aktivitaet,

werwalte deine Mailbox von ICQ
aus! Erhalte
E-Mail-Benachrichtigungen von
E-Mail-Diensten wie Gmail, ¥ahoo!
Mail und anderen direkt in deinem

1ca.

und darueber hinaus: Erhalte
Benachrichtigungen und sieh, wer
Kommentare abgibt, wer deine
Updates mag, und wer auf deine
Online-Aktivitaet in sozialen Netzen
geantwortet hat.

fMenuw - X

dhicq

‘ @ 2% ~ Helen

TN o (T RREVAR 7
My Notifications

5 people commented on your photo

Petra added you to their
Contack List

Stevie added you to their

Contack List A
My emails Settings

M| w?®

Inbox (10] Ed-
Roger [P
Are you coming tonight?

Read Mark a3 read Delete

Anna -

Quelle: http://download.icq.com/download/icq/features
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Foc
oy Gmail-Melder

GO‘;gle konten

Ein Dienst eines Drittanbieters fordert die
Erlaubnis an, auf Ihr Google-Konto
zuzugreifen. Co ‘g[k' Konto

Sie missen sich anmelden. um den Dienst E-ail

eines Drittanbieters fir den Zugriff auf lhr Konto

zu autorisieren Passwort:

W Angemeldet bleiben

Anmelden

Melden Sie sich an mit lhrem

Sie kitnnen nicht auf Ihr Konto zugreifen?

2011@ Google - Google-Startseite - Mutzungsbedingungen - Datenschutzbestimmungen -
Hilfe

ICQ-Eingabe-Fenster: Zugangsdaten zum E-Mail-Dienst Gmail

Problematik
Auf den ersten Blick erscheint diese Funktion praktisch, da der ICQ-Nutzer mit ihrer Hilfe alle
Nachrichten und E-Mails (iber den Instant Messenger verwalten kann. Als besonders
problematisch ist allerdings einzuschatzen, dass der Nutzer die Zugangsdaten zu den von ihm
genutzten Kommunikationsdiensten an ICQ weitergeben muss — hierdurch erhélt ICQ Zugang
zu allen (privaten) E-Mails.

klicksafe-Tipp:

Die Synchronisation zwischen ICQ und anderen Internetdiensten ist als duBerst bedenklich einzustufen, denn die
personlichen Zugangsdaten fir diese Dienste missen an ICQ weitergegeben werden.

10. Abmeldung

Info
Durch das Anlegen eines Profils sowie einer Kontaktliste Gbermittelt der ICQ-Nutzer
personliche Daten (Informationen, Bilder, Passworter etc.) an den Anbieter des
Internetdienstes. Je nachdem, welche personlichen Sicherheitseinstellungen ein Nutzer
vorgenommen hat, sind diese Daten auch fir Dritte zuganglich.
Mochte der ICQ-Nutzer seinen Account bei ICQ nicht mehr nutzen, so sollte er diese
personlichen Daten I6schen, indem er den Account [6scht.
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Problematik

Eine Loschung des ICQ-Accounts ist nicht moglich.

Seriose Internetdienste sollten ihren Nutzern die Moéglichkeit anbieten, alle persénlichen
Daten, welche von dem Anbieter gespeichert wurden, I6schen zu kénnen.

Nach umfangreicher Recherche von klicksafe ist keine Moglichkeit gefunden worden, mit der
ein ICQ-Account geldscht werden kann.

Innerhalb der Internetseite www.icqg.com/de.html ist zwar eine Hilfefunktion zu finden,

welche allerdings nur in englischer Sprache verfasst ist und zudem keinen Aufschluss dariber
gibt, wie ein ICQ-Account geléscht werden kann.

klicksafe-Tipp:

Der Nutzer kann an die im Impressum angegebene E-Mail-Adresse Info-de@icq.com eine Nachricht formulieren

und um die Loschung des eigenen Accounts bitten.

Sollte ICQ auf diese Anfrage nicht reagieren, ist es sinnvoll, alle persénlichen Daten — soweit dies moglich ist —
innerhalb des Accounts zu I6schen sowie die ICQ-Software vom Rechner zu entfernen.

Diese Erklarung wurde auf Englisch (USA) verfasst,
Letzte Oberarbeitung: 2. Jumi 2010

IMPRESSUM

Die webseiten unter www.icg.de und die auf diesen Seiten
vorgehaltenen Dienste werden angeboten won:

ICg LLE.

22000 AOL Way

Culles, Virginia

E-mnail: Info-de@icg.com

Worstand:
Eliaw Moshe

ICQ LLC, ist eine nach dem Recht von Delaware,
Usa gegrindete und eingetragene Gesellschaft.
Register Mummer; 2900537

Quelle: http://www.icq.com/legal/Impressum.html; Stand: 26.01.2011
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11. Web-ICQ

11.1 Funktion und Anmeldung

Info
ICQ

Das ICQ-Programm muss >

zunichst auf den eigenen Web-1CQ - Dein neues ICQ250 . 2 -
Rechner heruntergeladen
werden, ehe ein Account

Starten @

Weitere Sprachen

angelegt werden kann.
Mochte der ICQ-Nutzer mit
seinen Kontakten

Web-ICQ mit Facebook-Chat!

Flge deine Facebook-Freunde zu deinem
Web-ICQ hinzu! Chatte mit ICQ-Kontakten
und Facebook-Freunden von jedem
Computer und jedem Browser aus - chne
dass Download oder Installation notig sind.

kommunizieren, so muss
der Nutzer das Programm
offnen, sich einloggen und

Bl Gefalk mir 12 Tsd

mit dem Internet
verbunden sein. Quelle: http://www.icq.com/download/webicq/de

@ Pro7 1100 - Mazilla Firefoxgie=d El22 |

] http:Hc.i-cq.comfwebicquaniasfgbfpm-ﬂ’éiﬂ Ljﬂ

Web-ICQ

ICQ bietet daruiber hinaus eine Funktion an, die das
Einloggen Uber die Internetseite = ‘ icq
www.icq.com/download/webicq/de von einem 0% L]
beliebigen Rechner aus ermoglicht.

Hierflr benotigt der Nutzer lediglich die persénliche
ICQ-Nummer sowie das Passwort. .

Anzumerken ist, dass diese Zusatzfunktion allerdings

im Vergleich zu den Méglichkeiten des ICQ Konto: 0 s el
eingeschrankt ist: Die sonst von ICQ angebotenen

Online-Spiele beispielsweise sind nicht nutzbar. Kennwort: VRResG
Problematisch ist insbesondere, dass die

Sicherheitseinstellungen nur begrenzt vornehmbar .Anmeldeg )

sind.

Als unsichtbar anmelden

An mich erinnern

Zur Sicherhet des Kontos
deaktiviers dieses Feld bei
Benutzung eines dffentlichen
Computers.

# Feedhack

Bl Gefalt mir 10 T=d

#ﬁ| Obertragen der Dateni i-:.‘FoxyProxy: Default | o

Quelle: http://www.icq.com/download/webicq/de
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11.2 Sicherheitseinstellungen

11.2.1 Das ,,An mich erinnern“-Feld:

auch das dazugehdrige Passwort gespeichert # Feedhack

Info I
Innerhalb des Anmeldefensters fiir Web-ICQ
besteht die Moglichkeit, das ,,An mich erinnern®-
Feld anzuklicken (Voreinstellung: nicht
angeklickt). Wird dieses Feld angeklickt, so
speichert Web-ICQ automatisch die Login-Daten
des Nutzers und gibt diese beim erneuten e hieuer Bemzer?
Offnen des Web-ICQs auf demselben Rechner BarAter
als Login-Daten zur Auswabhl frei. Kennwort: R
m—xli
Problematik
Diese Funktion macht insofern wenig Sinn, als
davon ausgegangen wird, dass Web-ICQ lediglich Als unsichtbar anmelden |
auf fremden Rechnern oder an 6ffentlichen 7| Anmich erinnern
Rechnern — z.B. auch im Internetcafé — genutzt iz;}cslii\?i:?;h;z::: FK.;? o
wird. Dadurch, dass sowohl die ICQ-Nummer als Ei?nﬁi?i_e‘”es ertienen |

werden, sollte der Nutzer sich bewusst machen,
dass sich jeder weitere Nutzer des Rechners

anhand dieser Informationen in das Konto

B Getalt mir - 14 Tad
{I.ﬁL Fertig ’ o FoogyProsy: Default | e I

Web-ICQ: Login-Fenster

einloggen kann.

klicksafe-Tipp:

Generell sollte das ,,An mich erinnern“-Feld nicht bestatigt werden, es sei denn, der Nutzer nutzt Web-ICQ
lediglich auf seinem privaten Rechner, der mit einem Passwort geschiitzt ist.

Es macht des Weiteren Sinn, nach jeder Web-ICQ-Sitzung zu tGberprifen, ob die persénlichen Login-Daten
gespeichert wurden. Hierfliir muss das Web-ICQ nach der Abmeldung erneut ge6ffnet werden.

Sicherheitseinstellungen fiir den Instant
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11.2.2 Ablehnen von Nachrichten fremder Kontakte:

Info
Innerhalb des Web-ICQ gibt es keine Einstellungsmaoglichkeiten, Nachrichten von fremden
Kontakten abzulehen. Es ist daher sinnvoll, die Sicherheitseinstellungen zur Ablehnung von
Nachrichten fremder Kontakte innerhalb von ICQ vorzunehmen: Informationen dazu sind
unter dem Punkt 7. Nachrichten von Unbekannten ablehnen zusammengestellt. Diese
Einstellungen werden fir das Web-ICQ Glbernommen.

11.2.3 Kontakte sperren

Info
Auch bei Web-ICQ kénnen Kontakte gesperrt werden:
Rechtsklick auf den Namen = Diesen Benutzer sperren.
Die hier vorgenommenen Einstellungen werden auch fir ICQ ibernommen.

{= Pro7 | ICQ - Windows Internet ... |Z||§”X|

Chat
Profil anzeigen

~ Allgemein

~ Offline konkakt bearbeiten 4
Diesen Benutzer sperren
@ Cal Diesen Benubzer Ioschen *_

Einstellungen. ..
Globale Einstellungen. ..
Uber Adobe Flash Plaver 10...

# Feedhack ‘ [+

B Cefilt mir 3 T=d

& Internst fa | Buow -
Web-I1CQ

Sicherheitseinstellungen fiir den Instant
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11.2.4 Kommunikationsverlauf anzeigen
lassen

Info
Mit einem Rechtsklick auf ein
Kommunikationsfenster kann der
Verlauf des Gesprachs innerhalb eines

neuen Fensters angezeigt oder geldscht
werden. Der Verlauf kann dazu genutzt

werden, Beldstigungen zu

dokumentieren. Dabei ist allerdings nur

der aktuell stattfindende
Gesprachsverlauf abrufbar bzw. dieser

ICQ und Web-ICQ

{= Pro7 | 1€Q - Windows Internet Explorer

—

.\
IEREEE

i Kontakte suchen

te mit deinen Faceh
unden beilCo. u

-¥erlall In nelem Fenster anzeigen
IM-verlauf léschen

Einsteflungen. ..
Globale Einstellungen...
(Uber Adobe Flash Player 10..,

+ Freunde
wird nur fiir die Dauer der Web-ICQ- # Kaus Kiick 7
Sitzung gespeichert. Zc e
» Offline
& coL A
11:23
o Feedhack @H =]
B Gefilt mir 43 Tsd
Fattig & & Internet 3 - ®ioow -
Web-I1CQ
@ Pro7 |1CQ - Mozilla Firefox [ onlolE: ]

11.2.5 Feeds und Meine Benachrichtigungen
Info

Das Web-ICQ bietet ebenso wie ICQ die Feeds-Funktion und
den Menlpunkt ,Meine Benachrichtigungen” an.

Dies bedeutet, dass der Web-ICQ-Nutzer Verknipfungen mit
weiteren Web 2.0-Diensten einstellen kann und iber
Aktualisierungen innerhalb dieser informiert wird.

Was passiert?

@ | ]

Kontakt hinzuflgen

=

| Kontakte suchen...

Gruppen aushlenden
Facehook-Chat sinrichten
Soundz auzschaten

Profil-Bilder aushlenden

11.3 Abmelden
Info

I3 Feeds-Einstellungen

Feedback posten
Hilfe:
Hole: dir 102G Handy

Der Abmelde-Button bei dem Web-ICQ ist auf den ersten

- Freunde

Blick nicht leicht zu finden. & Frea :
Das Ausloggen funktioniert bei dem Web-ICQ entweder ~ Aligemein

durch das Anklicken des SchlieBen-Buttons oder durch das @ col 2
Anklicken folgenden Buttons: ~ Offline

AnschlieBend 6ffent sich ein Dropdown-Menu = Abmelden I

# Feedback
,Nutzername®.

)
1 B Getélt mir <14 Tad

l$| Warten auf 64.12.1FE.iFoxyProxy: Default | -

Web-ICQ
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