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1. Allgemeines

wer-kennt-wen

wer-kennt-wen oder ,wkw" ist ein Soziales Netzwerk ohne spezifische Nutzergruppe.

Ab einem Alter von 14 Jahren darf hier jeder teilnehmen. Bemerkenswert fiir ein Soziales Netzwerk:
fast die Halfte der Nutzer ist zwischen 30 und 49 Jahre alt*. Auffallig sind viele
Familienvernetzungen, was beispielsweise auch die vielen Kinderprofile und das haufige Einstellen
von Baby- und Kinderfotos durch Eltern erklart.
Die Nutzerschaft konzentrierte sich zuerst auf den Stidwesten Deutschlands. Inzwischen ist wer-

kennt-wen aber liberregional vertreten.

Im April 2010 verzeichnete das Netzwerk laut eigenen Angaben eine Mitgliederzahl von 8

Millionen**.

Beispiel eines Profils bei wkw

o
o

wer-kennt-wen.ce

Kims Seite

Das hist Du!

-----------

Allgemeines &

Marme Kim Klicks (Kimmy)
Mitglied et 15.07.09
Aktualisiert  03.03.10
Geschlecht  weiblich
Geburtstag 07.02.1994

Kontakt o~
[ ] % 8362518173
Shype (23 kimmymaus

Meusz-Zeite  wer-kennt-wen.deineues!
kimklicks

N

Profi-Suche

Persiinliches "~

Beziehungsstatus Single

Uker mich ne ganz nette... standig
urterswweqs. . als n bissl
verplant.... dbm ja fragt mich

einfach ;)

Paosition Schilerin

Hokbys weas mit meinen madels unternehmen,
shoppen, wegiehen

Musik Wwas S000m radio [Eurt

Bicher hmpt nd mus nich sein...

Wioich schon mal ;panien, Tirkei, Griechenland, im

waEr Qsten: -P

Wi ich mal hin Lsal
sl

Herzlich willkommen, Kim! [Ausioggen]

| whkw | poogle |

| | (=

e

Y

QD

[E5 Bild andern
&' heine Seite bearbeiten

I Meine Sette fir andere

Bei dem abgebildeten Profil handelt es sich nicht um einen echten Account. Im Regelfall schmiickt
ein Profil auch immer ein erkennbares Profilbild (1).Die Kontaktdaten sind ebenfalls nicht echt.

*Quelle: Deutsche Startups; http://www.deutsche-startups.de/2008/09/29/wer-kennt-wen-in-

zahlen/

**Quelle: wer-kennt-wen; http://static.werkenntwen.de/presse/infos/wkw_Fakten_2010-01.pdf
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2. Anmeldung — Wer darf rein?

Info

Eine Anmeldung bei wkw kann Gber mehrere Wege erfolgen: Durch eine
Einladung eines Bekannten, der einen per E-Mail (entweder durch die
manuelle Eingabe einer Mailadresse oder liber das Uber das
E-Mail-Adressbuch) einladt. Auch mit einer TAN kann man sich bei wkw
anmelden. Durch einen Klick auf "Jetzt Mitmachen" (auf der externen
Startseite) wird man von einem Mitglied der Community eingeladen.

Die Teilnahme ist laut Anbieter erst ab 14 Jahren erlaubt. Die Angabe von

e Name

e Vorname

e Geschlecht

e  Geburtsjahr

e E-Mail-Adresse und
e Passwort

ist notwendig.
Problematik

Die Kontrolle des Alters erfolgt nur beschrankt. Versucht sich ein Nutzer nach der Angabe
seines Geburtsjahres unter 14 Jahren anzumelden, kann er kein Profil erstellen. Es erfolgt die
Meldung: ,,Du musst mindestens 14 Jahre alt sein, um bei wkw teilnehmen zu kénnen.” Wie
bei anderen Netzwerken auch, gibt es keine Moglichkeit der Kontrolle bei der Angabe eines
falschen Geburtsjahres.

Neue Nutzer einladen

— T

Kennst Du Leute, die Du hei wer-kennt-wen de noch nicht gefunden hasty
Drann lade sie einfach per E-wail, Gher Dein Adressbuch oder mit einer TAN per 13, Kartchen oder Fax
ein,

Machricht hinzufligen

@ Einladen

Einladen per E-Mail-Adressbuch

Lade Deine Leute einfach und direkt ein: Uber
Deing E-Mail-Adresse bei Ghis, weh de, MK,
Google Mail und vielen anderen kannst Dl Leute
aus Deinem Adressbuch schnell und direkt zo
wat-kennt-wen ainladen.

E Adreszbuch anzeigen

Leitfaden zum Schutz der Privatsphare
in Sozialen Netzwerken

Einladen mit einer TAN

Lade Deine Leute mit einer TAMN zu
wat-kennt-wen ginl Die Leute, die DU kennst,
kdnnen sich dann mit dieser TAM bei
war-kennt-wen anmelden. Die TAMN kannst Do par
IZ@ werschicken, am Telefon durchaehen ader
als "TAMS zum Mithehmen" ausdrucken.

o TAMz generieren

2. Auflage August 2010



KLICH@UE wer-kennt-wen

Anmeldungsverweigerung

I', ,‘] ==p _-?" : -
B . B . Passwort
wer-kennt-wen.ce . Passwortuergessen?

@ [ musst mindestens 14 Jahre akt sein, um bei wer-kennt-wen teilnehmen zu kinnen,

Sei liberrascht, wen Du hier alles triffst!

Persdnliche Angaben

Yorname | Melanie |

Machnarme |Master |

Geschlecht @ weiblich O mannlich

E-Mail |me|anie.master@web.de |

Zusatzliche Angaben

Fasswort | |
Passwort wiederholen | f |
Geburtsjahr | 2000 |
Bild toptionaly I Durchsuchen. .

Leitfaden zum Schutz der Privatsphare 6 2. Auflage August 2010
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wer-kennt-wen

3. Privatsphdre - Was zeigen Sie?

3.1 Profilseite

Info

Bei der Neuanmeldung muss der Nutzer seinen

e Namen

e Vornamen

e E-Mail-Adresse

e Geschlecht sowie das

o  Geburtsjahr
angeben. Die Auswahl eines Bildes ist optional.
Bis auf die E-Mail-Adresse und das Geburtsjahr erscheinen diese Basisinformationen folglich
im Profil. In einer weiteren Bearbeitung kann man Informationen zu Beruf, friheren
Aufenthaltsorten, Hobbys, Musikvorlieben, den Beziehungsstatus, Kontaktdaten und vieles
mehr hinzufiigen.

Problematik

Die Basisdaten der Registrierung sind bei Nutzern iber 18 Jahre nach der Anmeldung
zunachst fir Alle sichtbar. Eine eingeschrankte Sicht auf das Profil fir andere Nutzer muss
der Profilinhaber erst iber die Einstellungen bestimmen. Auch das Gastebuch, den Blog und
die Statusmeldungen kénnen beispielsweise fiir ,Nur ich selbst”, ,Nur Leute die ich kenne”
oder ,alle Leute innerhalb von wer-kennt-wen“ sichtbar gemacht werden. In jedem Fall
bleiben

e Nameund

e Vorname

e Profilfoto
immer sichtbar.
Es gibt keine Moglichkeit das Profilfoto zu verstecken. Deshalb sollte der Nutzer Gber die
Auswahl griindlich nachdenken oder grundsatzlich entscheiden, ob man tberhaupt ein Bild
von sich preisgeben mochte.
Minderjdahrige Nutzer erhalten héhere Schutzeinstellungen zum Zeitpunkt ihrer Anmeldung.
Kontaktinformationen sind standardmaRig nur fiir sie selbst sichtbar, alle anderen
personlichen Daten kénnen in der Standardeinstellung nur von Nutzern, die sie kennen,
eingesehen werden. Der Name und das Profilbild werden trotzdem grundsatzlich allen
Nutzern innerhalb von wer-kennt-wen angezeigt.

Leitfaden zum Schutz der Privatsphére 2. Auflage August 2010
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Kllc“@de wer-kennt-wen

Einstellungen dndern: Einstellungen
(rechts oben) > Privatsphdire (iiber
Auswabhlfenster gewiinschte Einschréiinkungen einstellen)

Herzlich willkommen, Kim! [4usloggen]

[whw | google |
I -

Profi-Suche

wer-kennt-wen.clie

Ichkenne Gruppen Nachrichten Halender Einstellungen

Neues Ich

Personliche Startseite

| Wer macht gerade was? | : i

| Und was machst Du gerade? |

|'.._-'.I Kim Klicks - 02.02.10, 12:30 @ qsg; 3
© schule is lagaanogweilig... immerhin mal ne freistunde

| B Tamara
2 kommertiersn Stahlhoten Draniel K

Herzlich willkommen, Kim! [Ausiogoen]

wer-kennt-wen.de _ l AT { Profi-Suche

| Start_Neues ich Ichkenne Gruppen Nachrichien _Kalender

Meine Einstellungen bearbeiten

Deine Seite kannst Du hier bearbeiten.

E-Mail-Adresse Passwort Benachrichtigungen Ignorieren Stichworte Ldschen

Hier kannst Du einschranken, wer welche Daten von Dir sehen darf. Lass Dir hier anzeigen, was andere von
Deinem Profil sehen kinnen.

Stralte und Hausnr.: Nur Leute, die ich kenne

Mur ich zelbst
ur Leute, die ich kenne
\Alle Leute innerhalb von wer-kennt-wen

Telefon und Fax:

Handy. | Nur Lewte, die ich kenne »|
Messenger (CQ, Skype ete): | Mur Leute, die ich kenne t@
E-Mail-Adresse: Die E-Mail-Adresse wird aus Sicherheitsgriinden

niemandem angezeigt.

Fersinliches: Nur ich selbst ]

klicksafe-Tipp:

Schon vor der Anmeldung sollte man sich iiberlegen, welche persénlichen Informationen preis gegeben
werden sollen. Es empfiehlt sich, das Profil nur fiir ,,Leute, die ich kenne” sichtbar zu machen.

Leitfaden zum Schutz der Privatsphare 8 2. Auflage August 2010
in Sozialen Netzwerken



KLick{lizgide wer-kennt-wen

3.2 So sieht lhr Profil fiir andere aus

Info
Viele Nutzer geben sehr viele personliche Daten preis, um ein moglichst vollstandiges Profil
von sich darzustellen. Das erhoht die Chance, von Gleichgesinnten gefunden zu werden und
gibt ihnen die Moglichkeit, sich selbst nach Wunsch innerhalb des Sozialen Netzwerks
darzustellen.

Problematik

Je mehr Daten das Mitglied angibt, desto schwieriger wird es zu liberblicken, welche Daten
fiir wen oder Gberhaupt sichtbar sind. Nicht alle personlichen Informationen sollten jedem
anderen Nutzer zugangig gemacht werden! Unter dem eigenen Profilbild wird immer eine
Profilvorschau zur Kontrolle angeboten (,,Meine Seite fiir andere®). Die Profilvorschau ist eine
gute Moglichkeit um zu Gberprifen, was andere Nutzer auf dem eigenen Profil sehen
kénnen. Auch nach einer Einstellungsanderung wird durch das System darauf aufmerksam
gemacht, die Profilansicht zu kontrollieren. Man kann auswahlen zwischen der Sicht von drei
Nutzergruppen: ,Leute, die ich kenne”, , Leute, die ich nicht kenne” oder , Leute, die ich
ignoriere”.

Ich = Meine Seite fiir andere = Leute, die ich kenne/Leute, die ich nicht kenne/Leute, die ich

ignoriere
Herzlich willkommen, Kim! [Ausloggen]
-
av |'mw_\i' google |
| W Fincen |
wer-kennt-wen.ce Profi-Suche

Kims Seite

Das hist Du!

Allgemeines o~ Persinliches &

arme Kim Klicks D kst hier noch nichts eingetragen
Witglied seit 15.07.09

Sktualiziert 11.05.08
Einladungen E\ Bild andern
Eingelzcen von Lisa Kimmel £ Weire Seite bearbeiten
Erfolgreich unbedingt Leute einladen! | i"_T

Geschlecht weeiblich
! Meine Seite flr andere
eingeladen

l Komntakt o~

Leitfaden zum Schutz der Privatsphéare 9 2. Auflage August 2010
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th"@de wer-kennt-wen

Herzlich willkommen, Kim! [Ausiogoen]

B - |

Profi-Suche

A

werhkennt—we-_ de

|Starl Neues - Ichkenne Gruppen Nachrichten HKalender Einstellungen

h eute, die ich kenne

Anzeigen, W? Leute, die ich nicht kenne wion meinem Profil sehen kinnen. ?‘E Zurick zu meiner Seite

Leute, die ich ignoriere

klicksafe-Tipp:

Nach jeder Einstellungséinderung die Profilvorschau nutzen. So behdlt man den Uberblick, welche
Informationen fiir welche Nutzergruppe sichtbar sind.

Leitfaden zum Schutz der Privatsphare 10 2. Auflage August 2010
in Sozialen Netzwerken
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3.3 Statusmeldungen — ,Was machst Du gerade?“

Info

wer-kennt-wen

Mochte der Nutzer den anderen mitteilen, womit er sich gerade beschaftigt, postet er eine
Statusmeldung. Sie ist je nach Einstellung auf der Startseite aller eigenen Kontakte (,,wer
macht gerade was”) sichtbar, bis nachriickende Meldungen sie von der Seite verdrangen,
langstens jedoch 30 Tage.

Problematik

Hat man die Einsicht nicht auf ,,Nur Leute, die ich kenne” beschrankt, kann jeder Nutzer die
Meldungen Uber ,Neues” verfolgen. Jeden Uber seine Tatigkeiten und Aufenthaltsorte zu
informieren birgt Gefahren, vor allem auch fir junge Nutzer. Deshalb sind die Privatsphéaren-
Einstellungen fur minderjahrige Nutzer auf ,Nur Leute, die ich kenne” voreingestellt.

Einstellungen = Privatsphdire

Fersdnliches:

Was machst Du gerade:

Blog:

Gastehuch:

Machrichten erhalten:

. Murich selbst

£ M .ic:.h zelbst

hur ich selbst
Mur Leute, die ich kenne
(Blle Leute innerhalb von wer-kennt-wen

(]

Nuy Leut.e,"die ich .kf:nn.e
Hur Leute_, di_e ich ke_nne

Nuy Leut.e,"die ich .kf:nn.e

Leitfaden zum Schutz der Privatsphare
in Sozialen Netzwerken
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3.4 Blog

Info

wer-kennt-wen

wkw bietet technische Moglichkeiten, einen eigenen Blog auf der Profilseite des Nutzers

anzulegen.

Problematik

Auch hier sollte sich der Nutzer genau Uberlegen, wer den eigenen Blog, der haufig sehr
private Informationen enthalt, lesen darf. Die Einstellung ,Nur ich selbst” erméglicht auch
Eintrdge nur zur eigenen Erinnerung. Bei entsprechender Einstellung kann jedoch jeder
Nutzer Uber die Funktion , Neues” die Blogeintrdge verfolgen und erfassen, ob sich ein
anderer Nutzer gerade auf dem Heimweg, im Urlaub oder im Supermarkt befindet. Fiir

Minderjahrige ist ,,Nur Leute, die ich kenne” voreingestellt.

Einstellungen = Privatsphéire

Fersénliches:

YWias machst Du gerade:

Blog:

Gastebuch:

Machrichten erhalten:

N.ur |c:h seii:-s.t ]

i

: Nur ich selbst )

Erstelle Deine eigene Meues-Seite

I Hur !_eutel,l die ich kn_enne
Murich selbst

Mur Leute, die ich kenne
Wille Leute innerhalb von wer-kenntwen

@

g

- Mur Leute, die ich kenne v

Leitfaden zum Schutz der Privatsphéare
in Sozialen Netzwerken

2. Auflage August 2010
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3.5 ,Neues“-Seite

Info

wer-kennt-wen

Es besteht ebenfalls die Moglichkeit, eine personliche ,Neues-Seite” mit eigenem Link,
dessen Kiirzel man selbst bestimmen darf, anzulegen. Er besteht immer aus http://www.wer-
kennt-wen.de/neues/ plus Zusatz (der eigene Name wird in verschiedenen Ausfiihrungen als
Anhang vorgeschlagen, z. B. http://www.wer-kennt-wen.de/neues/kimklicks). Mit ihr kann
der Nutzer andere wkw-Mitglieder standig tGber Aktuelles informieren.

Problematik

Selbst Nicht-Mitglieder von wkw kénnen bei entsprechender Einstellung die Seite tGber den
korrekten Link erreichen. Desweiteren kann die ,,Neues-Seite” von Suchmaschinen gefunden
werden, allerdings nur wenn die Voreinstellungen geadndert wurden.StandardmaRig ist die
Option ,,In Suchmaschinen nicht anzeigen” voreingestellt ,,Neues-Seiten” von unter 16-
Jahrigen sind generell nicht in Suchmaschinen auffindbar.

Erstellen einer Neues-Seite: Einstellungen = Privatsphdire

FPersdnliches:

Wias machst Du gerade:
Blog:

Gastebuch:

Machrichten erhalten:

MHur ich selbst

Mur ich Selh.st

Erstelle Deine eigene Meues-Seite

Mur Leute. die ich kenne
MHur Leute, die |ch i&enne

Hur L.eu_te,_die ic:h_ kenne

Einstellungen fiir die ,,Neues-Seite“: Profil = Meine Seite bearbeiten = Meine Neues-Seite -

Privatsphdre-Einstellungen deiner eigenen Neues-Seite

0 wer-kennt-wen.ce

Kims Seite

Das hist Du!

Allgemeines

HKim Klicks
15.07.08
11.05.09
weiblich

Kontakt »

Herzlich willkommen, Kim! [Ausloggen]

Persimliches

Einladungen

ri Lisa Kimmel
unbedingt Leute sinladzn!

| wkw | google |

Profi-Suche

®
O

Y

[E5 Bild sndern

4 Meine Seite hearbetten

heine Seite flr andere I-|

Leitfaden zum Schutz der Privatsphare
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KLICH@UE wer-kennt-wen

Herzlich willkommen, Kim! [Ausloggen]

| whw google |
: [ Finclen |
wer-kennt-wen.de Profi-Suche

Meine Seite bearbeiten

. Kontakl Personliches Foto Meine Neues-Seite

Yornarme: Kim |@|

| Privatspharen-Einstellungen Deiner eigenen Neues-Seile

Wias machst DU gerade: iAlle Leute bei wer-kennt-wen + Micht-Mitglieder

Mur ich zelbst
d

St eigenen
= — iararma s TR wer-kennt-wen
angemeldet sind. Auch lhnen wird Deine Seite dann angezeigt.

Was istvan mir sichtbar? | Mur mein Yarname auberhalb sichtbar ;»Hif..| 2]

Anzeige in Suchmaschinen | Meine Meues-Seite nicht anzeigen + | &

| Speichern und zurick

klicksafe-Tipp:

Statusmeldungen, Blog und Neues-Seite haben meist sehr persénlichen Inhalt und sollten daher nur fiir

»Leute, die ich kenne” sichtbar gemacht werden. Die Neues-Seite unbedingt nur fiir wkw-Mitglieder sichtbar

einstellen.

Leitfaden zum Schutz der Privatsphare 14 2. Auflage August 2010
in Sozialen Netzwerken
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wer-kennt-wen

3.6 Vorschlage zur Erweiterung der Kontaktliste — ,Vielleicht kennst Du ...?"

Info
Auf der Startseite werden dem Mitglied unter der Rubrik "Vielleicht kennst Du...?" Kontakte
der Kontakte und unter "Leute, die online sind" willkiirlich Nutzer mit Bild vorgestellt, deren
Profil sofort durch nur einen Klick erreichbar ist. Bei Interesse des Mitglieds kann es diese
Nutzer also in kiirzester Zeit kontaktieren und ihnen beispielsweise eine Nachricht schreiben.
Problematik

Das eigene Profil kann auf der Startseite jedes Nutzers angezeigt werden, insofern man nicht
die Einstellung ausgewahlt hat, die dies verhindert. Dies ist insbesondere fiir minderjahrige
Mitglieder, die diese Funktion spannend finden und sich gerne vorschlagen lassen, als
problematisch anzusehen: ihr Profil wird Fremden ohne Kontrolle des Anbieters zuganglich
gemacht. Bei Minderjahrigen ist diese Funktion nicht voreingestellt.

Uber Einstellungen = Privatsphéire

Ciein Profil bei "wielleicht kennst
D, und "Leute, die anline sind";

Regionale Werbung:

Leitfaden zum Schutz der Privatsphére 2. Auflage August 2010
in Sozialen Netzwerken
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wer-kennt-wen

4. Kontakte — Wen mochten Sie wirklich kontaktieren?

Info
,wer kennt wen” - das Augenmerk in diesem Sozialen Netzwerk liegt vor allem darauf, alle
Kontakte die man kennt miteinander zu vernetzen. Der Begriff ,,Freunde” taucht in der
Community gar nicht auf.

Problematik

Sowohl Geschiftskollegen, entfernte Bekannte und sehr haufig Nachbarn und
Familienmitglieder sind miteinander vernetzt. Einschrankungen der Einsicht in das Profil sind
aber nur fir drei unterschiedliche Gruppen einstellbar: ,Leute, die man kennt“, , Leute, die
man nicht kennt“, und ,Leute, die man ignoriert”. Jedoch bleiben auch fiir ignorierte Nutzer
stets der eigene Name und Vorname sichtbar.

Die Kontaktliste kann nicht verborgen werden, alle Kontakte sind sowohl von Bekannten als
auch von Fremden einsehbar! Hat man einen Nutzer aber ignoriert, sieht er die Liste nicht.
Nutzer kann man direkt ignorieren, indem man auf ihr Profil klickt und den Button
ylgnorieren” unter dem Profilbild anklickt.

Anfragen von Leuten, die dich kennen = Profil anklicken (Name oder Profilbild) = Nutzer
ignorieren (unter Profilbild)

Leute, die Du kennst

Sodieren nach: Vomame a<  Machname s  Onaw Aktualisiert

\ Mame: kim Klicks : ;
- £, Ja, ich kenne K
| akulisiert 110809 iyl B )

-‘\I
= 3
IHIﬁ,Ol &; Mein, Kim kenne ich nicht

W

Kims Seite

Keine verhindung gefunden.

Allgemeines

Kim Klicks

LRI Einladungen
11.08.09
weeiblich Eingeladen won Lisa Kimmel

\ &L, Ich kenne Kim

Profil melden
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klicksafe-Tipp:

Von Anfang an entscheiden, wen man als ,,Kontakt“ annehmen und ihm damit Einblick in die Privatsphdire geben
mdéchte!
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5. Suche — Wer findet was?

5.1 Interne wkw-Suche

Info
Um andere Nutzer zu finden, kann das wkw-Mitglied diese innerhalb des Netzwerks tber
ihren Namen und sogar eine Profi-Suche mithilfe von zusatzlichen Angaben zu Jahrgang,
Geschlecht und Ort suchen lassen.

Problematik

Es existiert keine Einstellung, die das Auffinden durch Fremde verhindert. So sind in jedem
Fall mindestens

e Name

e Vorname

e Profilfoto

e und alle Kontakte

fiir jeden Nutzer sichtbar, der jemanden sucht. Dadurch wird die gezielte Suche nach
anderen Nutzern bedeutend erleichtert.

Hat ein Mitglied dariber hinaus noch weitere personliche Daten fiir alle Nutzer in wkw
freigegeben, sind diese natlrlich ebenfalls sichtbar. Das Profilfoto wird immer angezeigt,
insofern man eines angegeben hat.

Leitfaden zum Schutz der Privatsphére 2. Auflage August 2010
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5.2 Suchmaschinen

Info
Sucht jemand einen Namen Uber eine Suchmaschine, selbst in Kombination mit ,,wkw* oder
,wer kennt wen”, gelangt man nicht automatisch auf das wkw-Profil der gesuchten Person.
Hat der wkw-Nutzer allerdings eine ,,Neues-Seite” eingerichtet, muss er zuerst die
Voreinstellung andern, damit diese (iber Suchmaschinen gefunden werden kann.
wkw selbst hat eine integrierte Google-Suchfunktion, die Google-Treffer zu jedem
eingegebenen Namen oder Begriff liefert.

Problematik

Die vielen jingeren Nutzer in wkw haben Zugriff auf eine Suchmaschine ohne Filter (Google),
die ihnen aus dem Netzwerk heraus das Auffinden jeglicher Seiten ermoglicht.
StandardmaRig ist die Option ,,Meine Neues-Seite in Suchmaschinen nicht anzeigen”
eingestellt. Bei Nutzern jlinger als 16 Jahre, ist die Neues-Seite zum eigenen Schutz nur fir
Mitglieder von wer-kennt-wen.de freigeschaltet und wird auch nicht in Suchmaschinen
angezeigt.

Meine Seite bearbeiten (unter Profilbild) = Meine Neues-Seite = Privatsphdre-Einstellungen Deiner eigenen

Neues-Seite = Anzeige in Suchmaschinen

[ p rivatsphéaren-Einstellungen Deiner eigenen Neues-Seite

W L AR | Alle Leute bei wer-kennt-wen + Nicht-Mitglieder v | &

@ Du kannst jetzt allen Leuten den Link zu Deiner eigenen
Meues-Seite schicken, auch wenn sie nicht bei wer-kennt-wen
angemeldet sind. Auch thnen wird Deine Seite dann angezeigt.

FlRRRCYR IR SR | Nur mein Vamame aubethalb sichtbar ¥ e

Anzeige in Suchmaschinen

-:'-‘-.I:lhrec:hen | [ Speichern
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6. Bilder — Wie prasentieren Sie sich?

6.1 Fotoalben

Info
Fotos sind ein wichtiges Mittel zur Selbstdarstellung der Nutzer. In Fotoalben werden hierbei
nicht nur Fotos des Nutzers selbst, sondern auch Fotos aus seinem Lebensumfeld ins Profil
hochgeladen. Auf Bildern von Urlaubsreisen, Partys oder Familienfeiern finden sich daher oft
auch Freunde und Familie abgebildet. Die Auswahl und Zusammenstellung der Bilder trifft
der Nutzer in der Regel zielgerichtet, um sich bewusst in einem bestimmten Licht und Umfeld
zu prasentieren.

Problematik

Generell gilt in Deutschland die gesetzliche Grundlage des Rechts am eigenen Bild. Hiernach
missten alle Personen, die vom Nutzer auf diesem Wege ins Netz gestellt werden, um
Erlaubnis zur Veréffentlichung gefragt werden. In der Realitat ist das jedoch fast nie der Fall.
Man sollte deshalb regelméRig die Fotoalben der Kontakte durchsehen und ihnen melden,
wenn man mochte, dass sie gewisse Bilder wieder entfernen. Bilder kénnen dem Anbieter
gemeldet werden (unter jedem Bild links befindet sich ein ,,Melde-Button®).

Da Bilder einen tiefen Einblick in das eigene sowie in das Privatleben der Freunde
ermoglichen, sollten die Fotoalben nicht fiir alle anderen Nutzer sichtbar gemacht werden. In
den Einstellungen der Privatsphare kann der Profilinhaber z.B. nur ,Leuten, die ich kenne”
erlauben, die eingestellten Bilder zu betrachten.

Einstellungen = Privatsphdire - Fotoalben auf Deiner Seite (relativ weit unten)

Fotaalben auf Deiner Seite: R e e e ehng R

Mur ich zelbst
Mur Leute, die ich kenne
Alle Leute innerhalb von werkennt-wen

YWerlinkungen auf Deiner Seite:

Wer darf Dich auf Bildernvatlinken: [ yur Leute, die ich kenne o | &
Creine Yerlinkungen suf Fotos: Mach Zustimmung anzeigen » | &
Leitfaden zum Schutz der Privatsphére 2. Auflage August 2010
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6.2 Verlinkungen

Info
Fotoalben und Verlinkungen von Personen auf eingestellten Bildern férdern die Vernetzung
unter den Nutzern und stellen die verschiedenen Kontakte und Bekanntschaften mit anderen
dar.

Problematik

Fir den Nutzer besteht die Gefahr, auf Bildern verlinkt zu werden, die ihn eventuell in einem
schlechten Licht darstellen oder mit denen er nicht im Netz prasentiert sein mochte. Falls der
Nutzer Verlinkungen durch seine Freunde erlaubt, kann er auf jedem beliebigen Bild von
seinen Freunden verlinkt werden. Er wird liber die Verlinkung informiert, wahrend diese
gleichzeitig im Sozialen Netzwerk erscheint. Der Profilinhaber kann einschrankend einstellen,
um Erlaubnis gefragt zu werden, bevor seine Verlinkung freigegeben wird. Somit hat er hier
(im Gegensatz zu Fotoalben, in denen er unbemerkt auftauchen kann) die Kontrolle tiber die
Darstellung durch andere. Personen, die nicht auf der Kontaktliste stehen, haben nicht die
Berechtigung einen zu verlinken.

Einstellungen - Privatsphére = Wer darf Dich auf Bildern verlinken/Deine Verlinkungen auf Fotos
(relativ weit unten)

Yerlinkungen auf Deiner Seite: Mur Leute, die ich kerne w | 8

Wer darf Dich auf Bildern verlinken: Mur Leute, die ich kenne | &

Ceine Yerlinkungen auf Fotos: Fach Zustmmung anzeigen s

Direkt anzeigen

Wer darf Dein Geburtsjahr sehen:
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7. Datenschutz — Was passiert mit lhren personlichen Daten?

Info
Name und Geschlecht werden auf dem Profil veréffentlicht und sind fiir alle Mitglieder
sichtbar. Danach kann er iber den Umfang der angezeigten Informationen selbst bestimmen.
Die Daten, die der Nutzer an wkw Ubermittelt, gibt das Netzwerk nach eigenen Angaben
nicht an Dritte weiter, es sei denn, der Profilinhaber hat hierzu sein Einverstandnis gegeben.
Problematik

Das Netzwerk fordert in den Allgemeinen Geschaftsbedingungen die korrekte Angabe von
Vor- und Nachnamen und behalt sich vor, die Richtigkeit der Angaben im Einzelfall zu prifen.
Besonders im Falle von sehr jungen Nutzern, die mit falscher Altersangabe schon im
Netzwerk ihr Profil erstellen, ist das problematisch.

wkw bietet einen Jugendschutzbereich. Dieser informiert ,Allgemein“ oder speziell fiir
»Eltern und Lehrer” oder fiir ,Jugendliche” tGber Themen wie Verhaltenskodex, Beschwerden
sowie Datenschutz. Hier wird versichert, dass die Privatsphare-Einstellungen Minderjahriger
so voreingestellt sind, dass ihnen von Anfang an ein hohes Schutzniveau geboten wird. Fir
Minderjahrige gilt, dass sie die Privatspharen-Einstellungen erst andern missen, damit ihre
Angaben sichtbar sind.

Datenschutz/Jugendschutz (zu finden in der Fuf3zeile der Seite)

p Herzlich willkemimen, Kim! [Ausloggen]
v’
| whw google |
| W Fincen |
wer-kennt-wen.de R T

Jugendschutz ist uns von wer-kenntwen ein sehrwichtiges Anliegen. Auf diesen Seiten informieren wir
Dich, wie wir Jugendschutz auf unserer Plattfarm in die Tat umsetzen und was genau wir zum Schutz
unserer jungen Mutzer tun.

Fir Eltern und Lehrer hahen wir noch einmal spezielle Informationen zusammengestellt. Und auch fir fs m
unsere jungen Mutzer gibt es eine hesondere Seite mit Empfehlungen und Tipps rund um einen : T
werantworungsbewussten Umgang mit wer-kennt-wen. R et 0ot Vil

& Was tutwer-kenntwen filr den Jugendschutz?
& Gibt es Regeln fiir die Mutzung van wer-kenntwen?

& Wer kantralliert die Inhalte aufwer-kennt-wen?
&2 Gibt es vine Alterseinschrénkung fiir die Mutzung von werkennt-wen? /
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8. Adressbuchabgleich

Info
Um schnell und unkompliziert neue Nutzer zu wer-kennt-wen einzuladen, bietet das
Netzwerk bei jedem Login direkt auf der Startseite einen Abgleich des Adressbuches des
eigenen E-Mail-Accounts mit wkw an.

Problematik

Um die Adressen abgleichen zu kdnnen, gibt der Nutzer seine E-Mail-Adresse in Kombination
mit dem zugehdrigen Passwort zum E-Mail-Account an und kann an Personen aus seinem
Adressbuch Einladungsmails verschicken. Die E-Mailadressen werden nicht gespeichert oder
verkniipft mit entsprechenden Profilen. In anderen Netzwerken werden die Mailadressen
aber moglicherweise gespeichert, deshalb sollte man beim Adressbuchabgleich sorgfaltig auf
Hinweise achten und den Unternehmen die Speicherung der persénlichen Daten von
Freunden nicht ermoglichen.

Maodglichkeit des Adressbuchabgleichs

Einladen per E-Mail-Adressbuch

Lade Deine Leute einfach und direkt ein: Oher
Deine E-Mail-Adresze bei GMX, web.de, M3,
Google Mail und vielen anderen kannst Du Leute
ausz Deinem Adresshuch schnell und direkt zu
wer-kennt-wen einladen.

G Adrezsbuch anzeigen

Achtung — hier wird das Passwort des E-Mail-Accounts gefordert!

Leute aus Deinem E-Mail-Adressbuch einladen

Hier kannst Du ganz einfach und beguermn Leute dher Dein E-Mail-Adresshuch zu wer-kennt-wen
einladen. Du kannst Dir sicher sein: Wir speichern Deine Angaben nicht und kontaktieren auch
niemanden ohne Deine Eraubnis.

— e

Gih einfach Deine Zugangsdaten und Dein Passwort fir Deinen E-mMail-Account an. Du kannst dann aus
einer Liste auswahlen, wen Du gerne zu wet-kenntwen einladen machtest.

E-Mail-Adresse i@ Bitte wihlen.. v | &

E Adressbuch anzeigen
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klicksafe-Tipp:

Der umsichtige Umgang mit der Herausgabe persénlicher Daten ist ein wichtiger Schritt, doch auch wenn
man sich selbst vorsichtig verhdiilt, kbnnen die Anbieter iiber die Freunde an die eigenen Daten gelangen.
Freunde und Bekannte, ebenfalls fiir das Thema Adressbuchabgleich sensibilisieren!
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9. Werbung

Info

wer-kennt-wen

wkw schaltet allgemeine, aber auch regionale und angepasste Werbung wahrend der
Nutzungszeit auf die Profile der Nutzer. Fir regionale Werbung werden im Profil angegebene
Daten zu Wohn- oder friiheren Aufenthaltsorten verwendet; fiir angepasste und

gruppenspezifische Werbung werden andere Angaben, wie beispielsweise die

Gruppenzugehorigkeiten des Nutzers durchsucht. Durch die Werbeanzeigen von Dritten
werden Cookies auf dem Rechner der Nutzer platziert. Diese erfassen, wie oft man
beispielsweise auf die entsprechende Anzeige durch Anklicken reagiert hat, jedoch werden
laut Datenschutzerkldarung von wkw keine personenbezogenen Daten wie Name oder
Adresse an Dritte weitergegeben.

Problematik

Die Anfangseinstellung nach der Neuanmeldung erlaubt regionale und angepasste Werbung
und damit die Verwendung der angegebenen persdnlichen Daten durch wkw. Man kann die
Einstellungen jedoch nach der Anmeldung sofort dndern, so dass der Nutzer ab diesem

Zeitpunkt nur noch standardisierte Werbung erhalt.

Einstellungen = Privatsphdiire = regionale Werbung/angepasste Werbung

Fegionale Werbung:

|

: Allgemeine WWerbung anzeigen e

Allgemeine Wwerbung anzeigen

Angepasste ¥Werbung. [ Egemene W elbung arzeigen
Mehr Infos zu angepasster Werbung
Abbrechen | Speichern und zuriick, Speichern -
Fegionale Werbung: Allgemeine YWerbung anzeigen N
Angepasste Werbung: EE_«-IE:é-r;n'e_ir;é-‘;i};r_h-_ar{ﬁ_é_ﬁ_ééiﬁé_;{ e, I‘,; il
'W'erl:uun, die zu Dir pazst anzeien N
Abbiochan t u.II-_;E[ne[r'u?:-.-'-.-'erl:n_mg anzeigen Speichemn
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10. Daten loschen

Info
Mochte ein Mitglied aus wkw austreten, ist das Loschen des gesamten Profils moglich. Auch
einzelne Daten kann der Nutzer in den Einstellungen jederzeit I6schen.

Einstellungen = Léschen 2 Profil komplett I6schen

p Herzlich willkommen, Kim [Ausiogoen]

im poogle ‘|

R Fincen |

wer-kennt-wen.ce Profi-Suche

Meine Einstellungen bearbeiten

Deine Seite kannst Du hier bearbeiten,

mmst D die Maglichkeit, einzelne Deiner Profildaten bei wer-kennt-wen zu laschen. Alternativ kannst Do

i Profil kaomplett 1§schen. fenn Du jedoch nur bestimmte Daten aus Deinerm Profil entfernen willst,
heispielsweise Deine Verlinkungen auf Fotos, kannst Du diese Inhalte weiter unten auf dieser Seite
auswahlen.

Der Vorteil fiir Dich: Leute von friher oder Freunde kinnen Dich immer noch bei wer-kenntwen finden und
kantaktieren. Du entfernst bestimmie Informatianen dber Dich beiwer-kennt-wen und behaltst dennoch Dein
Frofil

[]Fersanliches & Kontakt []Frofilbild [[]Leute, dieich kenne

[ Gruppenmitgliedschaften [[] Eventmitgliedschaften []'¥Was machst Du gerade - Eintrage
[IBlogeintrage [Jrmein Gastebuch [[Jmeine Fotoalben

[Irneine Fotaverlinkungen [[JFosteingang

Zu Deiner Sicherheit: Gib die heiden Winer hier ein, um Deine Profildaten hei wer-kennt-wen zu [dschen.
Bitte heachte: Diese Aktion kann nicht rdckgangio gemacht werden! Solltest Du die Warter nicht lesen kinnen,
kannst Du Dir Oher den Reload-Butan zwei neue Wider generieren lassen.

W g B

Fasswort | || Auzgewahlte Daten lBschen |

O QAT
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Meine Einstellungen bearbeiten

Deine Seite kannst Du hier hearbeiten.

Privatsphidre E-Mail-Adres=ze Passwort Benachrichtigungen Ignorieren Sﬁ:hi'uurte"l"

Mit dieser Funktion wird Dein Profil vallstandig von wer-kenntwen geldscht. Alternativ dazu kannst Du Dein
Frofil behalten und lediglich ungewinschie Informationen entfernen.

Bitte heachte [Diese Aktion kann nicht rickgangig gemacht werden. Sie gilt filr immer und ewig!|

| Warum ich mich léschen michte |

| Warum ich mich [oschen miochte: \3"_|

| Michtest Du uns noch etwas zum Abschied sagen?

 Meinen Account jetzt endgiittig loschen

Passwott | |@

| Meiren Account endgiilig [Gechen || Abbrechen
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