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1. Anmeldung beim schiilerVZ - Bist du schon drin?

1.1 Wie kommst du rein?

Info

schiilerVZ ist, wie der Name schon erkennen lasst, ein Netzwerk nur fir Schiler. Kinder und
Jugendliche zwischen 10 und 21 Jahren, die noch zur Schule gehen, kénnen sich hier
deutschlandweit vernetzen. schiilerVZ legt auf die Bewahrung dieser Nutzergruppe grofRen
Wert und bedient sich deshalb eines Anmeldeverfahrens, das Nicht-Schuler und Erwachsene
ausschlieBen soll. Wenn du Mitglied im schiilerVZ werden mochtest, kannst du dich von
schon bestehenden schiilerVZ-Nutzern einladen lassen. Dir wird dann per Mail ein
Einladungscode in Form eines Links zugesandt, mit dem du dich authentifizieren, also
sozusagen ,ausweisen” und anmelden kannst. Uber den Link gelangst du direkt zu der

Anmeldung.

Hey kathrin_w@hotmail.de

[Wenn kathrin_wi@hotmail.de NICHT deine E-Mail-Adresse ist, dann klicke hier!]

2 ICaroIin K. hat dich ins schilerVZ eingeladen. Schau einfach mal rein: I

Im schillerVZ kannst du alte und neue Freunde treffen. Du kannst ihnen
Machrichten schreiben, Grife auf ihrer Pinnwand hinterlassen oder iber den
JPlauderkasten” mit ihnen chatten. Uber ihre Profile erfdhrst du immer, was
bei ihnen gerade so lduft und mit deinem eigenen Profil kannst du sie Gber
alles Wichtige in deinem Leben auf dem Laufenden halten.

MNeugierig? Dann melde dich einfach kostenlos an, schau dir Carolins Seite an und mach mit!

Jetzt anmelden und mit Carolin vernetzen. «l

Problematik

Die Idee, nur einer bestimmten Nutzergruppe die Vernetzung durch Einladung zu
ermoglichen, ist grundsatzlich sehr gut. Die Gefahr, dass sich Personen anmelden, die
entweder zu jung oder zu alt sind oder gefiahrliche Absichten haben, soll somit verringert
werden, damit du und andere Nutzer in einem geschiitzten Kreis bleiben kénnen. Leider
kann dieser geschlossene Kreis durchbrochen werden, sobald nur eine Einladung an die
,falsche” Person geraten ist. Dabei muss es sich nicht einmal um Menschen mit kriminellen
Absichten handeln, sondern es kann sich auch um deine Lehrerin oder deinen potenziellen
Arbeitgeber handeln, die sich auf deinem Profil, in deinen Gruppen und deinen Fotoalben

umschauen.

Der Missbrauch der Einladungscodes von schiilerVZ wird inzwischen auf einigen
Internetseiten betrieben. Dort fragen Internetnutzer nach den Codes und geben sich als
Schiiler aus, die keine anderen schiilerVZ- Nutzer kennen, folglich nicht eingeladen werden
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konnen. Indem Nutzer sich bereit erkldren, diese Codes herumzuschicken, wird somit auch
Personen Zutritt verschafft, denen der Zutritt eigentlich versagt bleiben soll.

schiilerVZ weist zwar sehr deutlich darauf hin, dass jeder, der jinger oder &lter als die
Adressatengruppe ist, gegen die allgemeinen Geschaftsbedingungen verstoflt, kann diese
Anmeldung aber nicht kontrollieren oder verhindern. Allerdings geht schiilerVZ Hinweisen
auf VerstoRe gegen die Altersbestimmungen nach und lberprift mogliche unberechtigte
Nutzer.

Erwachsene haben in diesem Netzwerk nichts zu suchen, aber man kann sich nicht sicher
sein, wer tatsdchlich einen Zugang bekommt. Sensibilisiere also auch deine Freunde dafiir,
dass sie auch darauf achten, nur Schiler einzuladen und bei VerstéBen schilerVZ zu
informieren.

klicksafe-Tipp:
Mach mit und hilf dabei, dass schiilerVZ ein Ort nur fir Schiiler bleibt. Einladungscodes
gehen nur an Schiler!

1.2 Notwendige Angaben bei der Registrierung — ohne geht’s nicht!

Info

Bei der Registrierung im schiilerVZ werden von dir einige Daten zur Anmeldung verlangt. Das
sind Pflichtangaben, ohne die eine Anmeldung nicht méglich ist. Bei diesen Daten handelt es
sich um sehr sensible Informationen Uber deine Person. Solltest du also irgendetwas nicht
verstehen und dich bei deiner Anmeldung unsicher fiihlen, dann wende dich an jemanden,
der dir hilft, z.B. an deine Eltern. Zuerst gibst du folgende Infos an:

e Vorname und Nachname

e Geburtsdatum

e Geschlecht

e Schule

e E-Mail-Adresse

e Passwort
Bei der Anmeldung musst Du bestatigen, dass du die Allgemeinen Geschaftsbedingungen,
den Verhaltenskodex sowie die Datenschutzerklarung von schiilerVZ gelesen hast und diese
akzeptierst. Hier erfahrst du alle wichtigen Regeln und Bedingungen fiir die Nutzung von
schilerVZ. Du solltest Dich hier deshalb in aller Ruhe griindlich informieren.
Damit du von anderen gefunden wirst und sich ein Netzwerk entwickeln kann, musst du noch
folgende Angaben machen:

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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e land

e Bundesland
e Stadt

e Stadtteil

e Besuchte Schule

Wenn deine Anmeldung abgeschlossen ist, kannst du dein Profil Gber ,Meine Seite
bearbeiten” um zahlreiche Informationen zu deiner Person und deinen Interessen erweitern,
z.B. deinem Lieblingsfach, deinen Kontaktinformationen und deinem Profilfoto. Diese Daten
sind optional und missen nicht eingegeben werden! Spatestens jetzt solltest du in den
Privatsphare-Einstellungen genau regeln, wer deine Seite sehen darf und wer nicht.
StandardmaRig ist dein Profil ,geschlossen” und muss erst (iber die Privatsphare-
Einstellungen fir andere sichtbar gemacht werden. Setze dich deshalb erst einmal mit deinen
Privatsphare-Einstellungen auseinander, ehe du so richtig loslegst.

klicksafe-Tipp:
Auf schiilerVZ ist dein Profil zunachst ,geschlossen” und nicht fiir Andere sichtbar.
Nimm dir Zeit, dich Gber die Privatsphare-Einstellungen zu informieren, bevor du
richtig loslegst.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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2. Freunde — du und deine 525 Freunde!

2.1 Wer sind deine ,,Freunde“?
Info

Eine sehr wichtige Funktion jedes sozialen Netzwerkes ist es, sich mit vielen Nutzern zu
vernetzen und im Kontakt mit Freunden zu bleiben. Du verknipfst dich mit neuen Leuten,
indem du eine , Freundschaftseinladung” an die Person verschickst, die mit dir , befreundet”
sein, also Teil deines Netzwerkes werden soll. Diese Verknipfungen werden in einer Liste
angelegt, die Personen nennen sich von nun an ,Freunde”. Gleichzeitig wird jedes Mal, wenn
du einen neuen , Freund” hinzufiigst, ein ,Funkspruch” (siehe Abschnitt 3.1) an alle Leute in
deiner Liste gesendet: , X ist jetzt mit Y befreundet”. Andere Mitglieder kdnnen dich natirlich
genauso einladen. Als Mitglied bei schiilerVZ wirst du in einer Freundeskette angezeigt, die
veranschaulicht, wer mit wem befreundet ist, wenn dein Profil fur alle gedffnet ist. Du kannst
dann bei anderen schilerVZ-Nutzern sehen, ob und wie viele gemeinsame Freunde ihr habt.

Problematik

Wenn du an deine Freunde denkst, dann sind das wahrscheinlich Menschen, die dich recht
gut und vielleicht auch schon langer kennen und die du im wahren Leben zumindest schon
mal getroffen hast oder regelmaRig siehst.

Im schiilerVZ ist jeder, den du zu deiner Freundesliste hinzufiigst ein ,Freund”, und kann von
nun an Einblick in dein Profil nehmen, deine Kontaktdaten sehen (sofern du sie angegeben
hast) und alle Inhalte anschauen, die du bereithéaltst. Aber manchmal vergisst man, dass es
sich dabei auch um Leute handelt, die man nicht so gut kennt. Deswegen solltest du dir hier
gut Uberlegen, mit wem du deine Informationen wirklich teilen moéchtest und wen du
vielleicht gar nicht zu deinen richtigen Freunden zahlst.

2.2 Freundeslisten anlegen — Ordnung muss sein!

Info

Du kannst deine Freunde in speziellen Unter-Listen anlegen und dir so einen besseren
Uberblick verschaffen. Diese Listen kannst nur du sehen; du entscheidest wer in welcher
Rubrik landet. Es gibt schon zwei Listen zur Auswahl, , Gute Freunde” und ,Bekannte”, du
kannst aber auch jederzeit neue Listen hinzufligen, zum Beispiel fiir die Freunde aus dem
FuBballverein. Du kannst bis zu acht eigene Listen erfinden.

Problematik

Dass nicht alle ,Freunde” Freunde sind, wissen wir bereits. Besonders wichtig wird diese
Unterscheidung zum Beispiel dann, wenn wir private Infos von uns veroffentlichen, zum
Beispiel im ,,Buschfunk”. Da passiert es schnell, dass man eine intime Nachricht abschickt und
schon wissen alle 525 ,Freunde” Bescheid. Dann kann es sehr praktisch sein, wenn den
,Funkspruch” (mehr zum Thema ,,Funkspruch” in Kapitel 3) ,,Ich hab "nen Pickel, so ein Mist!“
nur die besten Freundinnen bekommen, aber nicht der Rest der Klasse.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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Einstellung

Meine Freunde = Freundeslisten

Suche Klartext Handy Einladen Hilfe Blog Raus hier

SCHULERVERZEICHNIS
Freundeslisten | Rohre [m] ‘ 7 > Online {1)

Geburtstagskalender

Alle Freunde Meine Schule  Finde ich gut  EGETGG A=)

Du kannst noch 8 Freundeslisten [erstellen].
Wichtig: Mur du kannst sehen, in welche Freundeslisten du deine Freunde eingeordnet hast.
Mitglieder

Freundeslisten
3

Liste verwalten

n n Bekannte
Liste umbenennen
Liste Gschen

Annika 5., Jennifer W., Karsten G.

Liste verwalten

n u Gute Freunde
Liste umbenennen
Liste lGschen

Josie M., Paul H., Kevin M., Philippe R., Hanna L., Tom E.

So erstellst du eine eigene Liste:

auf den Link ,erstellen” klicken:
Handy Einladen Hilfe Blog Raus hier

Suche Klartext

SCHULERVERZEICHNIS
)~ online (@)

Freundeslisten

Geburtstagskalender

Ale Freunde  Meine Schule  Finde ich gut  RENEEES SN

DU kannst noch 2 Freundeslistem [erstelen].
wWichtig: Mur du kannst sehen, inwelche Freundesiisten du deine Freunde eingeordnet hast,
Freundeslisten Mitglieder

1

hid

... und der neuen Liste ein Namen geben:

Stand: Mai 2011
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Freundesliste erstellen

Fussballjungs

Die neu angelegte Liste erscheint nun bei den anderen Listen. Jetzt kannst du deine Freunde
hier zuordnen. Gehe hierzu zu ,Meine Freunde” und ordne deine Freunde uber ,In Listen
einordnen” in bestimmte Listen ein. Noch einfacher geht es bei Freundschaftsanfragen: Hier

kannst du direkt beim Bestdtigen der Anfrage eine Zuordnung in eine bestimmte Liste

vornehmen.
]
Liste verwalten

Liste Lmbenennen
Liste Itschen

ﬁ n fusshaliungs
Du hast noch keine Freunde in diese Freundesliste eingeordnet,

klicksafe-Tipp:

Bevor du jemanden als ,Freund” zuldsst, Gberlege dir, wieviel Einblick du dieser Person gewahren willst

und was (wirkliche) Freunde und ,,Freunde” sehen dirfen.

Stand: Mai 2011
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3. Die Startseite — Mittelpunkt deines

Profils

Die Startseite deines Profils auf schiilerVZ ist der Dreh- und Angelpunkt des Netzwerkes. Hier
kannst du sehen, ob du neue Nachrichten bekommen hast, wer dich gegruschelt hat, ob du
eine neue Gruppen- oder Freundschaftsanfrage erhalten hast und wann einer deiner
Freunde Geburtstag hat. Du hast Ubersicht tiber deine Apps, kannst sehen, wer zuletzt auf
deiner Seite war und vieles mehr. AuBerdem hast du von hier aus Zugriff auf deine
Profilseite, deine Freunde, deine Fotos, deine Gruppen, deine Apps und Spiele, deine

Nachrichten, deinen Account und deine Privatsphare-Einstellungen.

Besonders wichtig sind hier der ,Buschfunk” und die ,Zeigen-Funktion” sowie die

Nutzervorschlage ,Kennst du schon...?”, weil es hier ein paar Dinge zu beachten gibt:

ﬁchﬂler\lz

Suche

Start

Meine Seite bearbeiten
Meine Freunde

Meine Fotos

Meine Gruppen

Meine Apps und Spiele
Nachrichtendienst

Mein Account

Meine Privatsphare

Mein teuflischer plan.pdf

SCHULERVERZEICHNIS Suche Klartext Handy Einladen Hife Blog Raus hier

Hey Kathrin!
Neues aus deinem Netzwerk

BX Nachrichten .))) Gruschler & Anfragen &DFreunde

Im Moment ist deine Seite unsichtbar!
Stelle jetzt deine Privatsphére ein! Du bestimmst selbst, wer welche Informationen von dir sehen darf,

{‘ Dein Funkspruch ...

Buschfunk 77 [i]#]-[O]5]

m Funkspriiche Fotos Freunde & Co. Apps

Funkstille, Du kannst den Buschfunk erst nutzen, wenn Du deine Privatsphére-Einstellungen aktiviert hast.
Mehr Infos zum Buschfunk

Zur Privatsphére | Buschfunk ausblenden

Deine Apps (0)

Noch hast du dir keine Apps geholt. Schau doch mal unter ,Alle Apps® nach, was wir zur Zeit so im Angebot haben!

Kennst du schon ...? Gib mir mehr!
Letzte Besucher Freundeskreis Fotos  Apps

: ﬂ a
>l &,
| | .5

Hanna :) Anja W. Markus H. JEsSII N Felix K.
Regionale Schule Erich  Am Fernsehturm Schw BSTS Schwerin Schweriner Haus des |  Goethe-Gymnasium Sc

Freunde finden? Dabei hilft dir unsere Suche: m

Deine Adressbuch-Daten und dein E-Mail-Passwort werden Anbieter: j|
verschlisselt (bertragen und natiirlich nur fiir den Check
verwendet - sie werden zu keinem Zeitpunkt gespeichert oder fur E-Mail:
andere Zwecke verwendet. ’

Passwort:

Leitfaden zum Schutz der Privatsphéare
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3.1 Buschfunk — An alle, oder doch nicht?

Info

Im Fenster ,Buschfunk” kann man einen so genannten ,Funkspruch” dariber
veroffentlichen, was man gerade macht. AuBerdem informiert der Buschfunk deine Freunde
im schilerVZ Uber alles, was sich auf deiner Seite verdndert, wenn du neue Freunde
hinzufligst, neue Fotos hochladst, etwas in deinem Profil anderst usw. Diese Nachrichten
werden dann, je nach Einstellung, an all deine schiilerVZ-Freunde, nur an ausgewdahlte
Freunde oder an niemanden gesendet. Du kannst hierzu auch die Listen nutzen, in die du
deine Freunde einsortiert hast (siehe Kap. 2.2).

Problematik

Nicht jeder muss mitbekommen, was auf deiner Seite und damit in deinem Leben so alles
passiert. Auch wenn du in deiner Liste viele ,Freunde” hast, sind diese dir vielleicht doch
nicht alle so gut bekannt, dass du ihnen jede Veranderung in deinem Leben mitteilen

mochtest.
Wenn du findest, dass deine , Funkspriiche” oder deine neuen Freundschaften nicht jeden
etwas angehen und deine Apps dir gehdren, dann schrinke ein, wer diese Informationen zu

sehen bekommt.

Einstellung

Meine Privatsphédre = Buschfunk und Nachrichten = ausgewdhlte Freunde anklicken:

Buschfunk und Nachrichten

¥ Wer darf meine Aktivitaten im Buschfunk sehen?

Wer darf deine Funkspriche in seinem Buschfunk lesen? Wer soll informiert werden, wenn du neue Freunde, Fotos,
Apps usw. hast?

Folgende Einstellungen fiir alle Aktivitdten Gbernehmen

O Alle Freunde
e Ausgewihlte Freunde \/
O Niemand

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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Hier kannst du nun aus deiner Liste oder deinen Listen auswahlen

Freunde auswahlen
Hier kannst du auswahlen, welche deiner Freunde in ihrem Buschfunk alle deine Aktivitdten

sehen kénnen.

Ausgewdhit

Freunde
| MNoch hast Du niemanden ausgewahlt.

| Suchen

Alle (23), Gute Freunde (5), Bekannte (3),
Fussballjungs (0)

Geschwister-Scholl-Gymnasium

Annika K.
Stiirtebeker-Schule

AS K.
33. Mittelschule

fyhan O.
| Friedrich-Hecker-Schule

Alle auswahlen Alle entfernen

Wenn du es ganz genau nehmen willst, stelle fir jede Art von ,Funkspruch” ein, wer ihn
bekommen soll. (Beispiel: Wenn du Fotos hochladst, dann sollen das nur deine besten
Freunde sehen, wenn du neue , Freunde” hinzufligst, kénnen den Funkspruch alle erhalten).

Meine Privatsphdre 2 Buschfunk und Nachrichten =2 Lieber im Detail: Fiir jede Aktivitdt

einzeln bestimmen, wer sie sehen darf

* Lieber im Detail: Fir jede Aktivitat einzeln bestimmen, wer sie sehen darf

Funkspriiche (Statusmeldungen)
@ Alle Freunde
() Ausgewihlite Freunde
O Niemand

Neu hochgeladene Fotos

@ Alle Freunde
() Ausgewshite Freunde
O Niemand

Freunde 8 Co. (neue Freunde sowie Politiker, Edelprofile und Festivals, die du gut findaest)

8 Alle Freunde
() Ausgewshite Freunde

() nNiemand

klicksafe-Tipp:
Uberlege dir genau, was du alles in den Buschfunk schreibst und wer deine ,,Funkspriiche”
bekommen darf. Nicht alle deine VZ-Freunde mussen alles von dir wissen!

Stand: Mai 2011
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3.2 Der Zeiger - Empfehlungen fiir Freunde

Info

Der Zeiger bietet dir und deinen Freunden die Moglichkeit, euch gegenseitig Neuigkeiten
oder Inhalte (Fotos, Alben, Gruppen usw.) zu ,zeigen”, die ihr gut findet. Zeigt dir ein Freund
einen solchen Inhalt, dann erscheint das auf deiner Startseite.

Problematik

Natrlich ist es super, wenn sich Freunde gegenseitig Dinge empfehlen kénnen. Das macht
ihr auRerhalb von schiilerVZ ja auch so. Aber im schiilerVZ kann so eine Empfehlung jeder
mitlesen, wenn du deine Einstellungen nicht so genau nimmst. Und wenn dann eine
Empfehlung mal etwas personlicher ausfillt, oder dir jemand eine peinliche Gruppe
empfiehlt, dann haben es alle anderen auch schon mitgelesen. Wenn du das also lieber
privat regeln willst, oder dich die Empfehlungen von anderen nerven, dann kannst du das
einstellen. Du kannst generell einstellen, ob man dir Empfehlungen schicken kann, oder ob
nicht. Wenn du dich dafiir entscheidest, keine Empfehlungen mehr bekommen zu wollen,
dann werden diese dir nicht angezeigt, selbst, wenn diese Uber den Buschfunk verschickt
wurden. Aber im Fall des Falles kann man dir ja auch eine persoénliche Nachricht schicken.

Einstellung

Meine Privatsphdre = Buschfunk und Nachrichten = Empfehlungen bekommen

* Empfehlungen bekommen

Freunde dirfen mir Empfehlungen (2.6, fir Fokos, Alben, Gruppen usw, ) schicken,

{:} Ja
@ Mein $‘/

klicksafe-Tipp:
Empfehlungen von anderen kdnnen witzig, bereichernd und auch mal hilfreich sein. Wenn du aber
findest, dass das nicht alle etwas angeht oder die Empfehlungen anderer dich nerven, dann stelle dies
dementsprechend ein.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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3.3 Nutzervorschlage — Kennst du schon...?

Info
In der Rubrik ,Kennst du schon...?“ auf der Startseite werden dir Leute aus deiner Stadt, mit
denen du noch nicht befreundet bist, und Freunde deiner Freunde vorgeschlagen. AuRerdem

findest du hier Fotos deiner Freunde, Apps und Leute, die kiirzlich auf deiner Seite waren.

Gib mir mehr!

Kennst du schon ...?
Freundeskreis fei=lidl Fotos Apps

&
A

Problematik
Je nachdem wie grol8 die Stadt ist, in der du lebst und abhéngig davon, wie viele Freunde du
hast, erscheinst du auf ganz schon vielen Profilen anderer Leute. Wenn du daran interessiert
bist, viele Leute kennen zu lernen, mag das hilfreich sein. Aber vielleicht mochtest du lieber
selbst entscheiden, wer auf dein Profil stoRt. Dann solltest du das genauer einstellen. Du

Letzte Besucher

kannst entscheiden, wer dich hier sehen kann:

Alle aus deiner Stadt und die Freunde deiner Freunde

[ )
e Die Freunde deiner Freunde
e oder du moéchtest nicht bei ,, Kennst Du schon...?“ erscheinen

Einstellung
Meine Privatsphéire = Verschiedenes = “Kennst du schon...”- Einstellungen

Verschiedenes

* Besuchte Seiten von anderen Leuten
Unter "Wer zuletzt deine Seite angesehen hat" kannst du auf deiner Startseite sehen, welche Leute zuletzt dein
Profil angeschaut haben. Wenn du selbst anderen Mutzern nicht als Besucher angezeigt werden mdchtest, kannst

du das hier einstellen.
O Ja, ich michte als Besucher angezeigt werden.

8 Nein, ich machte nicht gesehen werden.

¥ "Kennst du schon ... 7" Einstellungen
O Klar, ich machte fiir Nutzer in meiner Stadt und fir Freunde meiner Freunde im “Kennst Du schon .. 2"

erscheinen.

O Ja, aber ich michte nur fir Freunde meiner Freunde im "Kennst Du schon ...7" erscheinen
8 Mein, ich machte nicht im "Kennst du schon ... ?" erscheinen.

klicksafe-Tipp:
Wenn du nicht standig auf den Seiten anderer Leute erscheinen méchtest, dann deaktiviere diese Funktion
Besonders in groRen Stadten bekommen dein Profil sonst viele fremde Leute zu sehen!

Stand: Mai 2011
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4. Deine Profilseite — Entscheide, mit wem du deine Daten teilst!

Deine Profilseite (,,Meine Seite”) im schiilerVZ ist der Teil, den andere Nutzer von dir sehen
konnen. Hier findest du die Angaben zu deiner Person, deine Gruppen, deine Pinnwand,
deine Fotoalben und deine Verlinkungen, um die wichtigsten Funktionen zu nennen. Hier
findet sich auch dein ,, Funkspruch” wieder, den du auf der Startseite verschicken kannst.

Deine Privatsphare kannst du Gbrigens auch von hier aus regeln:

ﬁchﬂler\lz

Suche

Start

Meine Seite bearbeiten
Meine Freunde

Meine Fotos

Meine Gruppen

Meine Apps und Spiele
Nachrichtendienst

Mein Account

Meine Privatsphare

Komm, du und ich, wir
machen zu dritt ne
Viererkette!

4.1 Dein Profil — Das bist du!

Info

Dein Profil ist vergleichbar mit einem Steckbrief, mit dem du im schiilerVZ sichtbar bist. Die
Angaben zu deinem Namen, deiner Schule und deinem Geburtsdatum hast du bereits bei der
Anmeldung ausgefiillt. Alle anderen Infos kannst du nachtraglich ausfiillen. Dazu zahlen unter
anderem Informationen zu deinem Leben als Schiilerln, deine Kontaktdaten, persdnliche

SCHULERVERZEICHNIS

Du bist auf einem Fato verlinkt
Meine Fotoalben (3}
Meine Seite bearbaiten

Mein Foto bearbeiten

Meine Privatsphére

Klartext Handy Einladen Hilfe Blog Raus hier

Online (0)

Du hast 3 Alben.

Q-F

Per

Finde ich gut

Du findest 29 Edelprofile gut.

Auf der Suche nach:
Beziehungsstatus:
Politische Richtung:
Hobbys:
Lieblingsmusik:
Lieblingsfilme:

gsbiicher:

Lieblingsspruch:
Was ich mag:

Was ich nicht mag:

Uber sich selbst:

Das bist du!
_‘;ﬂnﬂnﬂiﬂl ]
(Account 2
R [rame: Carolin K. * i
Mtglied seit: 21.02.2007 '*
Zuletzt aktualisiert: 24.11.2010
T ) Dream Girl
Allgemeines
Sthule: Regionale Schule Erich Weinert, Schwerin (seit 1983)
Status: Schiller(in)
Geschlecht: weiblich
Geburtstag: 01.10.1987 (10) T
Spater mal
Wunsch-Hochschule:  HS Wismar
FH Stralsund
Schule
Ieh bin: Zimtzicke:
Lieblingsfach: Kunst
Hassfach: Physik
Nebenjob: Babysitien und Mutti um ein paar Taler anbetteln :p
Kontakt

neiten Leuten, Freunden, Was sich eben ergibt
verknallt

unpolitisch

meine Freunde, Kino, Party, Shoppen, Essen, Lesen
Take That, Katy Perry, Gossip

Tiihh, lesen ;)

Harry Potter, Herr der Ringe

Nichts wird =0 hei# gegessen, wie es gekocht wird!

Sonne, Schokolade, Schuhe, das Meer, meine Mama, die
Jessy, meine Katze, schillerVZ, Apfel, Lippenstift...
komische Leute, Regen, friih aufstehen, Hausaufgaben,
Spinat, Flip Flops, Liigen, Wandem, Kopfweh...

Mich muss man erlebt haben :D :D :D

[¥]

N =
Bist du |

Angaben wie Beziehungsstatus, politische Orientierung, Hobbys und vieles mehr.

Leitfaden zum Schutz der Privatsphéare
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Nach der Neuanmeldung ist dein Profil zunachst ,geschlossen“. Wenn du Anderen den
Zugriff auf dein Profil ermoglichen willst, dann kannst du die Privatsphéare-Einstellungen
entsprechend anpassen. Die Kontaktinformationen aus deinem Profil sind grundsatzlich nur
flir Freunde sichtbar.

Problematik

Ein bunt ausgeschmiicktes Profil ist lebendig und spannend, vor allem fiir andere Nutzer.
Wenn man neu in der Stadt ist oder eine neue Schule besucht, dann bringt das bestimmt ein
paar Klicks mehr ein. Der Reiz, alle Angaben zur eigenen Person auszufiillen, ist denkbar
grol3, schlieflich gehen manche davon aus, dass viele Infos auch viele neue Freunde bringen.
Dennoch solltest du dir die Frage stellen, wie du die Informationen verpackst und was du
alles preisgeben willst.

Es sollte niemand auf Anhieb sehen kénnen, wo du wohnst, welche ICQ-Nummer du hast
oder wann du wo welchen Hobbys nachgehst. Auf einer Party gibst du ja auch nicht jedem
deine Handynummer. Kontaktinformationen sollten im Internet nur sorgfaltig ausgesuchten
Personen zugédnglich sein und die Informationen zu deiner eigenen Person sollten nur die
Leute sehen dirfen, die mit dir ,,befreundet” sind, also nicht alle bei schilerVZ, sondern nur
die Leute aus deiner Freundesliste. Leider kann man fir diese Infos nicht die Listen
verwenden, die du vielleicht schon angelegt hast. Da auch bei deinen ,VZ-Freunden” viele
lockere Bekanntschaften dabei sind, denk nach, bevor du alles ausfillst.

Was sagt den Leuten wirklich etwas Uber deine Person und was ist vielleicht nur fiir die
besten Freunde bestimmt? Du kannst folgende Einstellungen vornehmen:

e Alleim schiilerVZ diirfen deine Seite sehen
e Nur bestimmte Leute dirfen deine Seite sehen (wéahle aus)
- Alle Leute an deiner Schule, deine Freunde und deren Freunde
- Nur deine Freunde
Um das Ganze etwas zu vereinfachen, hat schillerVZ die so genannten ,Voreinstellungen®
konzipiert, die du wahlen kannst. Hierbei werden die wichtigsten Privatsphare-Einstellungen
automatisch angepasst. Mehr Moglichkeiten bieten allerdings die einzelnen Einstellungen zu
den verschiedenen Bereichen unter ,Meine Privatsphare”. AulRerdem bekommst du bei
manueller Einstellung ein besseres Gefiihl fiir deine Privatsphare und die Optionen zum
Schutz deiner personlichen Angaben im schiilerVZ.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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Aktuelle Einstellung: Persénliche Einstellungen

() Profil offen fiir alle
Du bist im schiilerVZ leicht zu finden. Alle Nutzer kinnen deine Seite anschawen und dir Nachrichten
schreiben.

() Profil offen fiir Freunde
Dw bist fiir alle Nutzer (ber die Suchfunkticn zu finden, aber nur deine Freunde und deren Freunde

diirfen deine Seite vollstindig sehen und dir Nachrichten schreiben.

() Profil geschlossen
Du kannst nicht dber die Suchfunktion gefunden werden. Alle Nutzer, die nicht deine Freunde sind,
sehen nur dein Profilfoto, deinen Mamen (mit abgekirztem Nachnamen) und deine Schule.

{*) Persinliche Einstellungen
Entscheide fir jeden Bereich selbst, welche Einstellung du wihlen mochtest. Solltest du einige

e Bereiche nicht bearbeiten, bleiben dort die derzeitigen Einstellungen aktiv.

Einstellung

Meine Privatsphére = Meine Seite = Wer darf meine Seite sehen?

* Wer darf meine Seite sehen?

() alle, die im schillervZ sind
& nur bestimmte Leute
() alle Leute an meiner Schule, meine Freunde und deren Freunde
() Meine Freunde und deren Freunde

e Mur meine Freunde
Alle anderen sehen nur dein Profilbild, deinen Namen und an welcher Schule duw bist, wenn sie dein Profil

anschauen.

klicksafe-Tipp:
Lass nicht jeden einen Blick auf deine Seite werfen. Auch unter deinen ,Freunden” befinden
sich vielleicht Menschen, die du nicht gut kennst. Uberlege dir gut, welche Angaben du {iber
dich machst und wie du sie verpackst.

Stand: Mai 2011
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4.2 Die Pinnwand — dein 6ffentliches Gastebuch
Info

Die Pinnwand befindet sich auf deiner Profilseite im unteren Drittel. Sie ist vergleichbar mit
einem schwarzen Brett. Hier kdénnen, je nach deinen Privatsphare-Einstellungen, alle oder
nur bestimmte Mitglieder aus dem schiilerVZ mitlesen und Nachrichten schreiben.

Problematik

Auf der Pinnwand werden zum Teil auch sehr personliche Dinge ausgetauscht. Wie war der
letzte Abend, geht es dir heute wieder besser und wann treffen wir uns heute an der
Sporthalle? Viele schreiben lieber auf die Pinnwand, als eine personliche Nachricht zu
schreiben. Da solltest du genau liberlegen, wer alles mitlesen darf. Findest du mal einen
Eintrag unangenehm oder zu personlich, kannst du ihn als Besitzer der Pinnwand jederzeit
I6schen. Die Sichtbarkeit der Pinnwand ist abhdngig davon, wer deine ganze Seite sehen darf.
Leider kannst du hier keine Einzeleinstellungen vornehmen.

Ubrigens solltest du dir auch Gedanken {iber deine eigenen Eintrige auf fremden
Pinnwanden machen, denn du kennst die Privatsphare-Einstellungen deiner Freunde nicht.
Im Zweifelsfall kénnen dann sogar alle schiilerVZ-Nutzer deine Eintrdge sehen. Fir
personliche Nachrichten solltest du deshalb den Nachrichtendienst verwenden.

Einstellung

Meine Privatsphdre = Wer darf meine Seite sehen?

¥ Wer darf meine Pinnwand sehen?

Die Sichtbarkeit deiner Pinmwand ist abhangig von deinen Einstellungen unter "Wer darf meine Seite sehen?'. Fir
Leute, die deine Seite nicht sehen dirfen, bleibt auch deine Pinnwand unsichtbar.

() alle, die im schiilerVZ sind
I':) Mur meine Freunde und Leute aus meiner Schule

E} Mur meine Freunde V/

klicksafe-Tipp:
Betreibe auch auf deiner Pinnwand eine gewisse Pflege und schau genau hin, welche Kommentare hier
landen und was du auf die Pinnwande deiner Freunde schreibst. Fiir private Nachrichten nutze lieber die
Nachrichtenfunktion.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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4.3 Wer darf deinen Namen sehen?
Info

Wenn du dich im schilerVZ mit deinem vollen Namen angemeldet hast, also mit Vor- und
Nachname, dann wird das auch in deinem Profil so angezeigt.

Vielleicht findest du aber, dass fir dein Netzwerkprofil dein Nachname nicht wichtig ist, zum
Beispiel weil man dich nicht auf Anhieb finden soll. Dann kannst du einstellen, dass man nur
den ersten Buchstaben deines Nachnamens sehen kann. Von nun an kdnnen nur noch Leute,
mit denen du bereits befreundet bist, deinen Nachnamen sehen.

Problematik

Wer im schiilerVZ seinen vollen Namen angibt, der kann tber die Suchfunktion von schiilervVZ
sehr einfach gefunden werden. Deshalb schaue dir hierzu bitte auch das Kapitel 5 an, in dem
es um Sucheinstellungen geht. Wenn du nicht so einfach gefunden werden méchtest, dann
hat dein voller Name hier eigentlich nichts zu suchen. Wenn dich jemand als Freund
hinzufiigen will, dann kannst du der Person schlieRlich verraten, wie sie/er dich finden kann.
Externe Suchmaschinen, wie z.B. Google, haben (ibrigens keinen Zugriff auf deine Daten bei
schiilerVz.

Einstellung

Meine Privatsphdre = Mein Profil 2 Wie wird mein Name angezeigt?

¥ Wie wird mein Name angezeigt?

Hier kannst du auswahlen, wie dein Machname angezeigh werden soll,

D Alle durfen meinen vollstandigen Namen sehen
@ Leute, die nicht meine Freunde sind, sollen nur meinen Vornamen und den Anfangsbuchstaben meines
Machnamens sehen

klicksafe-Tipp
Uberlege dir gut, ob du deinen vollen Namen angeben méchtest. Wenn du Bedenken hast,
berate dich mit deinen Eltern dartiber oder stelle am besten gleich ein, dass nur noch deine
Freunde deinen Nachnamen sehen kdnnen.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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5. Suche — Wer findet dich im schiilerVz?

Info

Mochtest du priifen, ob eine bestimmte Person schon Mitglied bei schiilerVZ ist, dann kannst
du den Namen Uber die Suche eingeben und es werden die passenden Treffer angezeigt.

Problematik

Wir wissen inzwischen, dass man seinen vollen Nachnamen abkiirzen lassen kann, so dass
nur noch der erste Buchstabe des Nachnamens sichtbar ist. Mochte dich nun jemand durch
die Suchfunktion suchen, und nehmen wir an, dein Name sei abgekirzt, dann kann er/sie
dich trotzdem finden, auch wenn der Nachname abgekirzt ist. Wenn du genau aus diesem
Grund deinen Nachnamen unterdriickt hast, du also nicht willst, dass dich jedermann
jederzeit finden kann, dann solltest du dich von der Suche ausschlieflen. Viele mochten nicht
immer und von jedem gefunden werden kénnen und das ist auch ok. Schlieflich kann man
auch durch Freunde Kontakt zu anderen finden oder Leute selbst hinzufiigen. In der
Einstellung kannst du folgendes auswahlen:

e Ja, ich mochte Giber die Suche nach meinem Namen gefunden werden kénnen.
e Nein, es ist mir lieber, wenn ich nicht liber die Suche nach meinem Namen gefunden
werden kann.

Einstellung

Meine Privatsphédre = Suche = Wie kann ich gefunden werden?

¥ Wie kann ich gefunden werden?

Selbst wenn dein Machname abgekirzt angezeigt wird, kann man dich (ber die Suchfunktion finden, wenn man
deinen vollstindigen Namen dort eingibt. Du kannst selbst entscheiden, ob du so Uber die Suche gefunden werden
willst oder lieber nicht.

6 Ja, ich méchte Ober die Suche nach meinem Namen gefunden werden kinnen. "/
O Mein, es ist mir lieber, wenn ich nicht dber die Suche nach meinem Namen gefunden werden kanm.

klicksafe-Tipp
Beachte, dass man dich trotz abgekiirztem Nachnamen in der Suche finden kann. Wenn du dich bewusst
gegen das Veroffentlichen deines Nachnamens entschieden hast, dann schlieBe dich auch von der Suche
aus.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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6. Ignorieren und Melden — Wenn's Stress gibt im VZ

Info

Wenn dir im schiilerVZ ein Nutzer auf die Nerven geht oder dir stindig unangenehme Sachen
auf die Pinnwand postet, dann musst du dir das nicht gefallen lassen. Wenn es dich nervt,
dass dein Ex-Freund immer auf deine Seite schaut und du ihm keinen Einblick mehr in dein
Profil geben willst, dann kannst du ihn ignorieren. Das ist keine endgiiltige Sache, du kannst
die Person jederzeit wieder ,begnadigen”. Hast du dich entschieden, die Person zu
ignorieren, dann

e ist die Person nicht mehr in deiner Freundesliste

e kann dich die Person nicht mehr kontaktieren oder gruscheln

e kann die Person dein Profil und deine Fotoalben nicht mehr sehen

e kann die Person deine Bilder nicht mehr kommentieren und dich nicht mehr verlinken

Manchmal ist es aber vielleicht mehr als nur nervig, sondern wird richtig schlimm und du
weillt nicht mehr weiter. Wenn du erlebst, dass dich jemand im schiilerVZ mobbt, dich blof
stellt, dich mit Nachrichten bombardiert oder du dich bedroht fihlst, dann solltest du die
Person nicht nur ignorieren, sondern zusatzlich bei schilerVZ melden. AuRerdem ist es sehr
wichtig, dass du dich jemandem anvertraust. Dasselbe gilt, wenn du seltsame Profile
entdeckst, die nicht ins schiilerVZ gehéren. Auch diese kannst du melden, genauso, wie
Fotos, Pinnwandeintrage, Gruppen oder Gruppeneintrdge und seit neuestem auch
Buschfunkeintrage und -kommentare, die gegen den Verhaltenskodex von schiilerVz
verstolRen.

Problematik

Bei der Ignorier- und Meldefunktion sollte man schon vor einem Problemfall wissen, wo sie
sich befindet. Am besten ware ein einheitlicher Meldebutton, der uniibersehbar auf jeder
Seite ist. Bei schiilerVZ ist die Meldefunktion an unterschiedlichen Stellen zu finden, je
nachdem, ob du Profile, Fotos, Pinnwandeintrage oder Gruppen melden mdéchtest. Bei
Profilen findest du den Schriftzug , XY melden oder ignorieren” z.B. unter dem Profilbild,
Fotos konnen Uber ,,Foto melden” rechts Gber dem Bild und Gruppen lber ,,Gruppe melden’
unterhalb des Profilfotos der Gruppe gemeldet werden. Schaue dich einfach mal um, um im
Ernstfall VerstoRe gegen den Verhaltenskodex direkt an schilerVZ melden zu kénnen. Jeder
Nutzer bekommt nach einer Meldung an schiilerVZ eine kurze Bestatigung, dass ein
Mitarbeiter von schiilerVZ sich um die Meldung kiimmert. Welche MaBnahmen genau
ergriffen werden, wird dir aber nicht mitgeteilt. Damit soll die Privatsphare des Gemeldeten
geschitzt werden. Genauso wird deine eigene Privatsphare geschiitzt, indem schiilerVZ
deine Meldung anonym behandelt, dem Gemeldeten also nicht mitteilt, wer ihn gemeldet
hat.

Manchmal erlaubt sich jemand nur einen Spal3, das ist nattrlich drgerlich fir die, die wirklich
jemanden melden missen. Wenn es dir ausreicht, die Person zu ignorieren, dann ist das auch
okay, aber lass dir nicht alles gefallen.

"
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Einstellung

Geh auf das Profil der Person, die du ignorieren/ melden willst = melden oder ignorieren

Suche Kartext Handy Einladen Hilfe Blog Raus hier

SCHULERVERZEICHNIS
%Chmervz MICHI K.s Seite (Regionale Schule Erich Weinert, Schwerin) | Roive 1 | #; - offie (0) ©

Suche
Keine gefunden
Start
Meine Seite bearbeiten
Meine Freunde
Mt Folin Name: MICHI K.
Meine Gruppen 1 Spitzname: »<-—-MICHI-—-><
Meine Apps und Spiele ) " Mitglied seit 11.02.2008
Nachrichtendienst MICHI als Freund hinzufiigen Zuletzt aktualisiert: 22112010
Mein Account MICHI ist auf 15 Fotos verlinkt =
- - = : Allgemeines
Meine Privatsphare Alle Freunde von MICHI
PRI e 25— Schule: Regionale Schule Erich Weinert, Schwerin {seit 2000)
MICHI eine Nachricht schicken iy Schiller(i
Komm, du und ich, wir MICHI gruscheln - clecge)
machen zu dritt ne e Jahrgangsstufe: 9
Viererkettel s b
| MICHI melden oder ignorieren Geschlecht: minnlich

Nutzer melden / ignorieren

Ignorieren G

[] Ywonne ignorieren

[

Yvonne bekommt keine Mitteillung, dass du sie ignorierst.

Ignorierte Nutzer

* werden aus deiner Freundeslisbe entfernt

* kinnen dein Profil und deine Fotoalben nicht mehr ansehen

* kinnen dich nicht mehr lber schiilerVZ kontaktieren

* kibnnen deine Fotos nicht mehr kommentieren oder dich auf anderen Fotos verlinken

...und gruscheln kinnen sie dich auch nicht.

Hast du dich entschieden, eine Person zu ignorieren, dann verschwindet sie aus deiner
Freundesliste und steht auf deiner Ignorier-Liste. Die findest du hier:

Meine Privatsphédre =2 Ignorierte Nutzer

» > Online (1)

Profileinstellungen EELGG R el Mervensdgen

Hier siehst du die Mutzer, die du im Moment ignorierst. Machtest du einen Nutzer nicht weiter ignorieren, hake ihn an und
klicke auf "begnadigen’. Das kannst du awch mit mehreren Nutzern gleichzeitig machen.

O Anja H.
Begnadigen
Leitfaden zum Schutz der Privatsphare 20 ;5 Stand: Mai 2011
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Nutzer melden / ignorieren

Ignorieren

Du machtest Yvonne melden?

Grund: { Bitte wihlen
| inakzeptables Profilbild
| diskriminierende Inhalte im Profil
. pernegrafische Inhalte im Profil
unechtes Profil / Identititsdiebstahl
kommerzielles Profil {Werbung)
beldstigt Personen § Gruppen
versendet Kettenbriefe [/ Spam

Wenn dich jemand nur nervt, weil er im ,Buschfunk” so oft schreibt, du aber noch mit
ihm/ihr befreundet sein mochtest, dann flige diese Person zu den ,Nervensdgen” hinzu.
Klicke dazu auf das x-Symbol, rechts neben einem Funkspruch des Nutzers und ab sofort
werden alle seine Eintrage fir dich ausgeblendet. Dann empfangst du nur die ,,Funkspriiche”
nicht mehr, sonst bleibt alles gleich. Du kannst ihn/sie aber jederzeit , begnadigen” (Meine

Privatsphdre = Nervensagen).

klicksafe-Tipp
Du musst und darfst dir nicht alles gefallen lassen! Die Mitgliedschaft bei schiilerVZ soll SpalR machen,
also setze dich zur Wehr und ignoriere oder melde die Person, die dich belastigt!
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7. Fotos, Fotos, Fotos — Dein Leben in einem Album?

Eine sehr wichtige Rolle im schiilerVZ spielen die Fotos, die du veroffentlichst und auf denen
du abgebildet bist. Sie geben dhnlich wie dein Profil sehr tiefe Einblicke in dein Leben und
lassen mehr oder weniger beabsichtigte Schliisse auf deine Person zu. Hier soll es um deine
Alben und deine Verlinkungen gehen.

7.1 Fotoalben

Info

Ein Fotoalbum kannst du jederzeit selbst erstellen, indem du Bilder hochladst, beispielsweise
von der letzten Party oder dem letzten Urlaub, und dem Album einen Titel gibst.

Danach ist das Album, je nach Privatsphare-Einstellungen, fir alle Nutzer von schiilerVZ oder
fir eine eingeschrankte Nutzergruppe sichtbar.

Problematik
Bei dem Erstellen eines Fotoalbums solltest du einige Dinge beachten:

e Mache dir Gedanken dartber, welche Inhalte du in dem Album veréffentlichen willst.
Bestimmt war dein letzter Urlaub super, aber nicht jedem solltest du es gestatten, dich
im Bikini oder an der Strandbar zu sehen. Setze dich also vor der Veroffentlichung des
Albums damit auseinander, wer es spater sehen kdnnte.

e Jedes veroffentlichte Foto bedeutet, dass du es in gewisser Hinsicht an das World Wide
Web abgibst, denn digitale Bilder konnen einfach kopiert und verbreitet werden. Auch
wenn du ein Bild zwei Tage spater wieder |6schst, kann es in der Zwischenzeit schon
jemand kopiert und abgespeichert haben. Dieses Bild kann man nach Belieben verandern
und vervielfdltigen und das Internet hat ein besseres Gedachtnis, als manchem lieb ist.

e Denke dariiber nach, wen du auRer dir selbst noch darstellst. Jeder besitzt das Recht am
eigenen Bild und darf darauf bestehen, gefragt zu werden, ob er/sie ins Album mdchte.
Und wenn jemand darum bittet, ein Bild zu entfernen, dann respektiere das und raus
damit!

Du sollst nicht auf das Erstellen von Alben verzichten missen, aber mach dir vorher
ausreichend Gedanken dariber. schiilerVZ gibt dir schon bei der Erstellung des Albums die
Moglichkeit, die Sichtbarkeit flir andere einzustellen, damit du es nicht vergisst. Hierbei wird
unterschieden zwischen der Sichtbarkeit fiir alle Nutzer von schiilerVZ, fiir deine Freunde
oder nur fiir dich selbst.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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‘ Rihre [ | Y ~ Orline (0) 4

Einstellung
Meine Fotos = Neues Album = Sichtbar fiir...

Meine Fotos
Uberblick  Meine Fotoalben  Meine Yerlinkungen  Fotoalben meiner Freunde  [RIEN=aRal s
Mame {max, 50 Zeichen) | |

Ok {nax, 80 Zeichen)

Beschreibung

W

Sichtbar For |Emeine Freunde
alle
nur_mich selbsk

Wer darf verlinken?
Album erstellen

AuBerdem kannst du bestimmen, wer in dem Album verlinken, also andere Leute markieren
darf. Mochtest du die Kontrolle dariiber behalten, solltest du hier ,niemand” einstellen.

-

Sichkbar For | meine Freunde
Wier darf verlinken? |éalle, fiir die das Album sichtbar ist v
alle, fir die das Album sichtbar isk
reine Freunds
niernand

||||||....|““m.',‘
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Meine Fotos = Album bearbeiten

Rohre [H] ¥ DOnline (0) <

P neu LN

Meine Fotoalben  Meine Verlinkungen  Fotoalben meiner Freunde  Neues Album
Alle anzeigen

Meine Fotos (3 Alben)

Berliner Sommer Dies und Das Klassenausfiug 2008

15.07.2010 7 Fotos 05.07.2010 4 Fotos 22.01.2009 7 Fotos
[Album bearbeiten] [Album bearbeiten] [Album bearbeiten]

Rihre [m] * Online (1)

Album bearbeiten - Klassenausflug 2008

[Alle Fotos dieses Albums]

T Tt Ol Titelbild andern Bearbeiten [ Verschieben  Fotos hinzufiigen
Klassenausflug 2008 Album lgschen
MName (max. 80 Zeichen) | Klassenausflug 2008 |
Ort {max. B0 Zeichen) | im schinen Harz |
Beschreibung
Verkniipfung Moch ist dieses Album mit keiner Gruppe verkniipft.
[Album mit einer Gruppe verknipfen]
Bitte beachte: Ein Album, das du mit einer Gruppe verknipfst, ist immer fir alle
Gruppenmitglieder sichtbar — unabhéngig von deinen gewsahiten Sichtbarkeits-
Einstellungen.
Sichtbar fur | meine Freunde j|
Wer darf verlinken? | alle, fiir die das Album sichtbar ist j|

klicksafe-Tipp
Fotoalben sind informativ und geben viele Einblicke in dein Leben. Zeige Verantwortung fiir dich und deine
Freunde und mache dir vor der Erstellung Gedanken dariiber, was du online stellst. Schiitze dabei deine
Privatsphare und die deiner Freunde.

Stand: Mai 2011
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7.2 Verlinkungen — behalte die Kontrolle

Info
Stellst du ein neues Fotoalbum ins schiilerVZ, zum Beispiel von deinem Geburtstag, dann
kannst du die auf den Bildern abgebildeten Personen verlinken. Voraussetzung ist, dass es
sich um Freunde von dir handelt und sie in den Privatsphare-Einstellungen Verlinkungen
erlauben. Wenn andere dich verlinken, dann markieren sie dich auf einem Foto und ordnen
der Markierung deinen Namen zu. Wenn du die Privatsphare-Einstellungen entsprechend
angepasst hast (siehe unten), dann wirst du zunachst nach einer Erlaubnis fiir die Verlinkung
gefragt. Erst nach deiner Freigabe wird die Verlinkung im schilerVZ sichtbar. Hast du die
Verlinkung bestétigt, steht von nun an im Profil ,,Du bist auf einem (oder 2, 3, 4...) Bilder(n)
verlinkt”. Klickt man auf diese Meldung, dann landet man bei dem entsprechenden Foto.
SCHULERVERZEICHNIS
%chiﬂer\fl Carolin K.s Seite (Regionale Schule Eric
Suche
Start
Meine Seite bearbeiten Informatic
Meine Freunde .;\u:munt
Meine Fotos Nartia:
Meine Gruppen Mitglied seit:
Meine Apps und Spiele Zuletzt aktus
Nachrichtendienst .
Mein Account Allgassaion
Meine Privatsphidre Sde:
I Du bist auf einem Fobo werlinkt I Status:
Komm, du und ich, wir Meine Fotoalben {3} Geschlecht:
machen zu dritt ne Meine Seite bearbeten Geburtstag:
Viererkette! Mein Foto bearbeiten i
Meine Privatsphédre -
Wunsch-Hoc
Fotoalben
Du hast 3 Alben. Schule
- . Ich bin:
Lieblingsfact
Hassfach:
Q - b Nebenjob:
Problematik

Verlinkungen sind ein wesentlicher Bestandteil eines Netzwerkes, zeigen sie doch auf diesem
Wege im Leben welcher Personen man noch eine Rolle spielt. Je mehr Verlinkungen, desto
mehr Verbindungen und ,Freunde” kannst du vorweisen, so ist zumindest die Uberlegung
vieler Leute. In der Praxis kénnen Verlinkungen aber auch , Schattenseiten” haben.

Verlinkungen konnen auch peinliche Fallen werden, beispielsweise wenn dich jemand auf
einem Partybild verlinkt, an dass du dich nicht mehr erinnern kannst. Oder es verlinkt dich
jemand auf einem fiesen Bild, mit dem du gar nichts zu tun hast, nur um dich zu blamieren.

Leitfaden zum Schutz der Privatsphéare Stand: Mai 2011
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Nicht-Freunde kénnen dich grundsatzlich nicht verlinken, das heif3t Links durch Fremde musst
du nicht beflirchten. Aber auch deine ,Freunde” im schiilerVZ kénnen sich solche Spalie
erlauben.

Wenn du also grundsatzlich nicht auf Verlinkungen verzichten willst, dann stelle ein, dass du
einer Verlinkung erst zustimmen musst, bevor sie freigegeben wird. Dann kannst du sie
immer noch ablehnen, wenn du sie nicht willst und behaltst die Kontrolle. Wird es dir
irgendwann mal zu bunt, dass dich stéandig Leute verlinken, dann kannst du die Funktion auch
ganz abstellen.

Einstellung

Meine Privatsphdre = Wer darf mich auf Fotos verlinken?

¥ \Wer darf mich auf Fotos verlinken?

Hier kannst du einstellen, ob deine Freunde dich auf Fotos verlinken dirfen. Du kannst auferdem entscheiden, ob
Verlinkungen automatisch erfolgen sollen oder ob eine Verlinkung erst aktiv wird, wenn du sie bestatigt hast. Micht-
Freunde kinnen dich grundsatzlich nicht auf Fotos verlinken. Alsa: Wer darf dich verlinken?

C‘I Meine Freunde
'E} Meine Freunde, nachdem ich zugestimmt habe \{
O MNiemand

klicksafe-Tipp:
Bestimme mit, wer dich auf Bildern verlinkt und welche davon auf deinem Profil landen. Bilder sagen viel
Gber dich aus. Verhalte dich bei Freunden, die du verlinkst, genauso und achte vorher darauf, ob die Bilder
fiir sie unangenehm sein kénnten.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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8. Gruppen — Zeige mir deine Gruppen und ich sage dir wer du bist!

Info
Im schilerVZ kannst du, wie in vielen anderen Netzwerken auch, Gruppen griinden oder dich
bereits bestehenden Gruppen anschlieBen. Die Gruppenmitgliedschaften finden sich dann in
deinem Profil wieder. In diesen Gruppen finden sich beispielsweise Fans derselben Band
zusammen, Menschen mit denselben Hobbys oder Leute, die dieselbe Aussage teilen oder

unterstitzen wollen.

Problematik

Gruppenmitgliedschaften sagen, genau wie die Angaben in deinem Profil, sehr viel iber dich
aus. Vielen Menschen ist die Aussagekraft ihrer Gruppen aber langst nicht so bewusst. Bei
diesen Aussagen kann es sich um ernsthafte Themen handeln, zum Beispiel , Gegen

Rassismus” oder ,,Mehr Respekt im Netz- gegen Mobbing und Cyberbullying“.

Regionale Schule Erich Weinert, Schwerin - Uberall  Super-Suche m

f oo scvn [ Noch gt <]

Die Suche nach ,Mehr Respekt im Netz" ergab 20 Treffer

"» v Online (1) <2

Mehr Respekt im Netz

Mitglieder Beitrige¥ Letzter Beitrag

Details an ( aus MName
25.469 4.003 10.11.2010,
MName: Mehr Respekt im MNetz - gegen 19:43 Uhr
Mobbing und Cyberbullying
Griinder:

Grindungstag: 11.02,2009

Dann unterstreicht die Mitgliedschaft im positiven Sinne dein Profil. Genauso
gibt es aber auch zahlreiche Gruppen, die kein gutes Licht auf dich werfen, zum Beispiel ,,Ich

kann zwar nicht kochen wie Mama, aber saufen wie Papa".

MName: Ich kann zwar nicht kochen wie 1.561 712 02.11.2010,
Mama, aber saufen wie Papa 21:22 Uhr
Griinder:
Verknipfungen: 2 Fotoalben
Leitfaden zum Schutz der Privatsphéare 27 H Stand: Mai 2011
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Wer dein Profil sehen kann, hat auch Einblick in deine Gruppen. Bevor du dich also einer
Gruppe anschlieBt, mach dir Gedanken dariber, welche Botschaft sie sendet. Natdirlich
kannst du auch Mitglied in lustigen Gruppen sein, aber deren Aussage sollte nicht schadlich
far dein Image sein. Du kannst die Sichtbarkeit der Gruppenmitgliedschaften auch einzeln
einstellen und entscheiden, ob die Mitgliedschaft auf deinem Profil angezeigt werden soll,
oder nicht (6ffne die entsprechende Gruppe = Mitgliedschaftseinstellungen = Sichtbarkeit
= offen oder eingeschrdnkt). Wirf also noch einmal einen genauen Blick auf deine
Mitgliedschaften und deine Sichtbarkeitseinstellungen.

klicksafe-Tipp:
»,Zeige mir deine Gruppen und ich sage dir wer du bist”. Entscheide selbst mit, welcher Eindruck von dir bei
Anderen entsteht und achte auf deine Gruppen! Nutze die Méglichkeit, Gruppenmitgliedschaften im Profil
nicht anzeigen zu lassen.

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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9. Apps, Spiele und Visitenkarten — Steuere selbst, was du preisgibst!

Seit einiger Zeit kannst du im schilerVZ auch so genannte Anwendungen/Apps und Spiele
nutzen. Bei Apps werden z.B. ein Freundschaftsbuch oder ein Personlichkeitstest angeboten.
Auch zahlreiche Spiele konnen im schilerVZ gespielt werden. Apps und Spiele werden
Ublicherweise von externen Anbietern entwickelt, stammen also in der Regel nicht von
schiilerVZ selbst. Sie haben eine wichtige Gemeinsamkeit: Sie brauchen Daten von dir, um zu
funktionieren.

Die Anwendungen haben verschiedene Funktionen. Sie kdnnen ,just for fun“ genutzt
werden, aber auch im Alltag als nitzliches Werkzeug dienen (beispielsweise ,Bist du Netz-
Spezialist?“) oder das ganze Netzwerk mobilisieren, beispielsweise bei einer Umfrage.

ﬁchﬂler\fl

SCHL]LERVERZE|CHN|S Suche kKlartext Handy Einladen Hife Blog Raus hier
Apps und Spiele im schillervZ

Start “Was sind Apps?

Meine Saita bearbeiten M Meine Apps und Spiele  Alle Spiele  Alle Apps  Benachrichtigunagen

Meine Freunde Deine Apps (2) App-Benachrichtigungen {0}

Meine Fotos alle anzeigen alle anzeigen

Meine Gruppen REDE Eist du Metz-Spezialist? D hast keine Benachrichtigungen,

. . - s
I Meine Apps und Spiele I

Machrichtendienst i Free Webman
Mein Account

Meine Privatsphare

Was ist der Unterschied
zwischen einem Krokodil?

Jeder Nutzer kann seine Seite nach Belieben mit Anwendungen ausstatten. Direkt beim
Hinzufligen einer Anwendung kannst du auch entscheiden, ob diese in deinem Profil sichtbar
sein soll, oder nicht. Die Verwendung einer App kannst du fir alle, nur fiir deine Freunde
oder nur fir dich im Profil sichtbar machen. Bitte beachte aber, dass die Verwendung der
App fiir andere Nutzer innerhalb der Anwendung sichtbar ist.

Niemand muss die Apps nutzen, jeder sucht sich selbst aus, was auf das Profil darf und was
nicht. Die Apps und Spiele funktionieren meistens nur, wenn man einige personliche Daten
angibt, zum Beispiel den Namen oder die E-Mail-Adresse. Welche Daten eine bestimmte App
verwendet, kannst du direkt beim Hinzufligen in der ,Dienstauskunft“ oder spater in den
Einstellungen der App sehen:

Leitfaden zum Schutz der Privatsphare Stand: Mai 2011
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Bist du Netz-Spezialist? T ™~ )
App-Einstellungen I

‘Weg damit
Ignorieren

was diese App Ober dich weill ‘_ 2

—

1 von 11

Warum hast du ein Profil bei schillerVi
angelegt?

weil alle eins habel
D gehbre.

Weil ich mich hier total gut prasentieren kann
[:] und gerne viele Fotos online stelle.

Es ist einfach praktisch, um mit Freunden in
[] xontakt zu bleiben.

n und ich senst nicht dazu

2

o

Impressum

Tranreea i LR Nakenarbnke

schiilerVZ versichert dir und den anderen Nutzern aber, dass eure im schiilerVZ angegebenen
Daten nicht an die Anbieter der Apps und Spiele weitergegeben werden. Dafiir hat schiilerVZ

eine spezielle ,Visitenkarte” erfunden.

9.1 Apps und Spiele — nicht ohne deine Visitenkarte!

Info

Die Visitenkarte ist so was wie dein personlicher Ausweis, den du zum Benutzen der
Anwendungen verwendest. Du kannst dir beliebig viele Visitenkarten anlegen, fiir alle Apps
und Spiele, die du nutzt. Mit dieser Visitenkarte soll gewahrleistet werden, dass nur die
Daten verwendet werden, die du dort auch angibst. Dies ist vor allem deshalb wichtig, weil
die Anbieter von Apps und Spielen eigene Datenschutzerklarungen haben, die nicht mit

denen von schiilerVZ identisch sind.

Problematik

Mochtest du bei der Installation einer App eine neue Visitenkarte anlegen, dann 6ffnet sich
ein Fenster, in dem du zahlreiche Angaben zu deiner Person machen kannst. Das Problem:
Langst nicht alle diese Angaben sind fiir die Nutzung der Anwendung notig. Die Angaben, die
erforderlich sind, sind mit einem Sternchen gekennzeichnet. Achte also genau darauf, welche

Angaben du machst, denn oft fiillt man aus Gewohnheit einfach alles aus.

AuRerdem solltest du wissen, dass du nicht deinen echten Namen verwenden musst. Du
kannst dich auch ,Blindekuh 14“ nennen, das ist bei den Anwendungen kein Problem.

Wenn du dir die neue Anwendung erstmal ansehen mochtest, dann reicht es deinen eigenen,
oder wie oben beschrieben einen unechten Namen anzugeben, um sie auszuprobieren.

Leitfaden zum Schutz der Privatsphéare Stand: Mai 2011
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Einstellungen
Meine Apps und Spiele (Hier wahlst du neue Apps und Spiele aus und hast Uberblick tiber

diejenigen, die du schon mit deinem Profil verkniipft hast)
Suche  Klarkext Handy Einladen Hilfe Blog Raus hier

‘ Rihre [ ‘ T2 orline (0

SCHULERVERZEICHNIS
Apps und Spiele im schiileryVZ
Was sind Apps?

App-Benachrichtigungen {0}
alle anzeigen

M Meine Apps und Spicle  Alle Spiele  alle Apps  Benachrichtigungen
alle anzeigen
[ hast keine Benachrichtiqungen,

Deine Apps (3)

3 Frohe Ernke

Bisk du Metz-Spezialist?

Free Webman
alle Apps

App-Trends

alle Spicle

Spiele-Trends

Hast du eine Anwendung ausgesucht? = Visitenkarte auswdhlen
Entweder eine bestehende Visitenkarte auswahlen oder eine Neue anlegen

|nn|....m“m.',‘
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App-Einstellungen

Uber diese App

Ihr wisst genau, wie man sich sicher im Netz bewegt und Datenschutz,
Privatsphdre und Co sind fir euch keine Fremdworte? Dann testet ever
Wissen und zeigt euren Freunden welcher Sicherheitstyp ihr seid.
Netz-Spezialist oder Sicherheits-Frischling?

Visitenkarte zuweisen

lege eine neue | Vistenkarte 1 j|
Vigitenkarte an

Titel der Visitenkarte |\.|"|5ite11karte 1 |

Imoressum AGB Datenschutz

Profilbild B Profilbild freigeben
Diese App wird nicht von der VZnet
Netzwerke Lid. bereitgestellt,
Verantwortlicher Anbieter:
design by quantumedia: Gregor

Vomame | Carolin | Kalchthaler, implementation by
amarantus: Maric Drengnes, Enrico

Machname | | Memack
hilfe@vz.net

et | wedbach j| Weg damit

Geburstag || EI] Tgnarieren
Gruppe zur App

E-Mail | |

Telefon | |

StraBe, Nr. | |

PLZ | |

ort | |

Land | |

Eintrége aus deinem Profil (bernehmen
-> Visitenkarte speichern
Bevor du weiterklickst, achte also auf deine Privatsphare. Du kannst deine Angaben auf der

Visitenkarte auch spater noch dandern und die freigegebenen Daten jederzeit einsehen. Im Abschnitt
9.2 bekommst du Hinweise, wie du die Sichtbarkeit deiner Anwendungen einstellst!

klicksafe-Tipp:
Priife genau, welche Angaben fiir die Anwendung wirklich nétig sind. Du musst nicht alle
Felder ausfillen und kannst auch unechte Informationen angeben, um die App zu nutzen!

f
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9.2 Sichtbarkeit der Anwendungen in deinem Profil

Info
Du kannst direkt beim Hinzufligen einer Anwendung entscheiden, ob man diese in deinem
Profil sehen darf, oder nicht. Die Anwendungen kénnen dann (je nach Einstellung) fir alle
sichtbar sein, die auch dein Profil sehen kénnen. AuRerdem kannst du die Anwendung als
Hingucker auf deinem Profil platzieren.

Problematik

Sind die Apps auf deinem Profil sichtbar, dann kénnen andere Nutzer der Anwendung durch
einen Link zu deinem Profil gelangen. In manchen Anwendungen werden namlich alle Nutzer
gezeigt, die ihre Apps sichtbar lassen. Auf diesem Wege ist dein Fantasiename aus deiner
Visitenkarte hinfallig, denn man kann ja dein richtiges Profil bzw. deinen Namen sehen. Das
kannst du verhindern, indem du deine Anwendungen auf deinem Profil unsichtbar machst.

Zusatzlich gilt: Anwendungen sagen, ahnlich wie Gruppen, viel Uber dich aus. Bevor du eine
Anwendung hinzufiigst, denke darliber nach, wie diese auf andere wirken kénnte. Du kannst
zum einen einstellen, wer sehen darf, dass du die Anwendung benutzt. Zum anderen kannst
du dafir sorgen, dass die Anwendung nicht zum Hingucker wird (kein Hiakchen setzen).

Einstellung (bevor du die Anwendung benutzt)

Meine Apps und Spiele = App auswihlen 2 Visitenkarte wahlen = Wer darf sehen, dass du
diese App nutzt/ Als Hingucker auf deinem Profil installieren (kein Hédkchen setzen, wenn du
das nicht willst)

App-Einstellungen

Uber diese App
Ihr wisst genau, wie man sich sicher im Netz bewegt und Datenschutz,
Privatsphare und Co sind fur euch keine Fremdworte? Dann testet euer
Wissen und zeigt euren Freunden welcher Sicherheitstyp ihr seid.

Netz-5 list oder Sic its-Frischling?
Visitenkarte zuweisen
Neue Vistenkarte anlegen j|

Dienstauskunft — von der App angeforderte Daten

keine

= .

Wer darf die App sehen und dich dariiber erreichen?

@ alle
» diirfen sehen, dass du diese App nutzt.
= kinnen dir Uber die App Nachrichten schicken und auf deine
Pinnwand schreiben,
* kinnen von deiner Visitenkarte aus auf dein VZ-Profil klicken
© Nur deine Freunde
O Niemand

a als Hingucker auf deinem Profil installieren

Beachte: Innerhalb der App kannst du dich nicht unsichtbar machen,
d.h. andere Nutzer der App kinnen hier immer sehen, dass du sie auch
nutzt.

mehr Info

Was darf diese App?

E mir Benachrichtigungen schicken

Leitfaden zum Schutz der Privatsphéare
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Imoressum AGE Datenschutz

Diese App wird nicht von der VZnet
Netzwerke Ltd. bereitgestelit.

Verantwortlicher Anbieter:
design by quantumedia: Gregor
Kalchthaler, implementation by
amarantus: Mario Drengner, Enrico
Memack

hilfe@vz.net

Weg damit
Ignorieren

Gruppe zur App
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Einstellung (nachdem du die Anwendung installiert hast)
Meine Apps und Spiele = Wéhle aus deinen Apps die entsprechende aus = Klicke auf das

~ Online (0) 2

Réhre M)
(5] 4]

App-Einstellungen
Ignorieren

Werkzeugsymbol rechts oben = Fenster rollt runter = App-Einstellungen

Bist du Netz-Spezialist?

1 von 11

‘Weg damit
Was diese App Uber dich weif3

Warum hast du ein Profil bei schiilerVZ
angelegt?

yeil alle eins haben und ich sonst nicht dazu
D gehéra.

Weil ich mieh hier total gut prisentieren kann
D und gerne viele Fotos online stelle.

gs ist einfach praktisch, um mit Freunden in
D Kontakt zu bleiben.

P O

Impressum
Impressum AGB Datenschutz

klicksafe-Tipp:

Bevor du eine Anwendung hinzufiigst, stelle dir die Frage, was du preisgeben willst. Auch Apps
erzahlen etwas liber dich. Schiitze deine Daten und lass nur Freunde sehen, welche Apps du nutzt!
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34

Leitfaden zum Schutz der Privatsphéare
in Sozialen Netzwerken

Stand: Mai 2011




kLick(Ezliclde

schilervz

10. Mitgliedschaft beenden — Spuren verwischen

Info
Unter ,Mein Account” kannst du deine Mitgliedschaft jederzeit |6schen. Klicke dazu auf
»Meinen Account l6schen”. Du musst zusatzlich keine E -Mail mehr schreiben. Entscheidest
du dich fir die Kiindigung deines Accounts, so kann die Loschung deiner Daten nach Angaben
von schiilerVZ bis zu 48 Stunden dauern. Beachte bitte, dass nach der Ldschung alle
Anmelde- und Profildaten unwiederbringlich verloren sind.

Problematik

Auch wenn du deinen Account geldscht hast, kdnnen noch Spuren von dir im schiilerVZ Ubrig
sein. Wenn du alle deine Spuren im schilerVZ verwischen mochtest, denke bitte auch an die
Informationen, die andere (iber dich veroffentlicht haben und die Spuren, die du auf ihren Seiten
hinterlassen hast:

e Losche alle deine Fotokommentare, Pinnwand- und Gruppeneintrdage auf den Seiten
deiner Freunde und anderer schiilerVZ- Nutzer. schiilerVZ (ibernimmt das nicht fiir dich.

e Es gibt moglicherweise noch Bilder von dir in den Fotoalben anderer. Entweder bittest du
die Besitzer der Alben, die Bilder zu l6schen, oder du kannst diese Bilder melden. Sie
werden dann von schiilerVZ geldscht.

Fiir den Fall, dass du danach erfahrst, dass du etwas vergessen hast, kannst du schiilervz
informieren. Sie bendétigen dann aber genaue Angaben (Link), wo sich der zu l6schende
Inhalt befindet.

Einstellung

Mein Account =2 Mitgliedschaft beenden = Button ,,Meinen Account lIéschen” klicken

%chﬂler\ll

Mitgliedschaft beenden

Hier kannst du deinen Account léschen und so deine Mitgliedschaft im schiilerVZ beenden.

Muss ich noch eine E-Mail , um mich al Iden?

Mein, du musst nur auf “Meinen Account lGschen" klicken. Bitte beachte, dass es aus technischen Griinden bis zu 48 Stunden

Start
Meine Seite bearbeiten
Meine Freunde

Meine Fotos

Meine Gruppen

Meine Apps und Spiele
Machrichtendienst

Mein Account

Meine Privatsphare

Was ist der Unterschied
zwischen einem Krokodil?

dauem kann, bis alle Daten gelgscht sind.

Eine E-Mail musst du uns anschlieBend NICHT mehr schicken, das ist nur eine weitere Méglichkeit, die wir dir in den AGE
eingerdumt haben.

Wichtig:

Wenn es noch Fotokommentare, Pinnwand- oder Gruppenbeitrige von dir im schillerVZ gibt, die du geléscht haben
michtest, losche sie bitte bevor du dich aus dem schiilerVZ abmeldest.

Fotos von dir in anderen Fotoalben, die du geléscht haben méchtest, kannst du uns tber die Melde-Funktion melden, bevor
du deinen Account ldschst. Das ist einfaches, als wenn du uns nach deiner Abmeldung eine E-Mail schreibst.

Wenn wir nach deiner Abmeldung etwas fiir dich I&schen sollen, gib bitte genau an, wo wir das Foto oder den Eintrag finden

kinnen.

klicksafe-Tipp

Bevor du deine Mitgliedschaft beendest, radume hinter dir auf und verwische deine Spuren! Nur so
kannst du sicher sein, wirklich alle Daten aus dem schiilerVZ geloscht zu haben.

Leitfaden zum Schutz der Privatsphéare
in Sozialen Netzwerken
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